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Kivonat

A dolgozat célja egy Python/Django alapu webalkalmazas folyamatos integracios
¢s telepitési (CI/CD) folyamatinak megtervezése ¢és automatizaldsa felhdalapt
kornyezetben. A megoldas a GitHub Actions és az Amazon Web Services Elastic
Beanstalk szolgaltatasait 6tvozi, biztonsagos OpenlD Connect hitelesitéssel, elkeriilve a
statikus kulcsok hasznalatat. A modszertan gyakorlati példan keresztiil mutatja be a
modern felhdalapu fejlesztés 6 1épéseit - a kddellendrzéstdl a teljesen automatizalt
bevezetésig. A pipeline teszteléséhez demonstracids szintii alkalmazas kertilt kialakitésra,
hogy a figyelem az automatizildsi folyamatra Osszpontosuljon. A megoldas
alkalmazasfiiggetleniil adaptalhatd, igy altalanos mintat kinal a felhdalapti automatizalés

oktatasi és ipari kornyezetben torténd alkalmazasahoz.
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1. Bevezetés

1.1.A téma aktualitasa, célkitiizések

A sebesség valt a XXI. szdzadi gazdasagi kornyezetben az alkalmazkodoképesség
és a versenyképesség alapfeltételévé. Kiilonosen a szoftverfejlesztésben, ahol a

digitalizacio kényszeriti a vallalatokat gyorsabb innovaciora.

Pontosan erre a problémara sziiletett valaszul a DevOps kultura. A DevOps lIényege
nem az eszk6zokben, hanem a gondolkodasmodban rejlik. Célja, hogy az egyiittmiikodés,
a kommunikécio és ami a legfontosabb, az automatizacié révén végre athidalja a fejlesztoi
(Dev) és az tlizemeltetési (Ops) csapatok kozotti, mar-mar kdzismertnek mondhatod

szakadékot [1].

Ezen a teriileten (és a dolgozatom fokuszéban) a folyamatos integracid (CI) és a
folyamatos szallitas/bevezetés (CD) gyakorlata all. A CI/CD célja leegyszeriisitve az,
hogy a fejlesztok ne csak a "fioknak" dolgozzanak, hanem naponta tobbszor integraljak a
koédjukat a kozos repozitériumba. Idedlis esetben ez a 1épés azonnal elindit egy

automatikus build-folyamatot és egy tesztsorozatot.

A Red Hat 6sszefoglaloja kivaloan ravilagit egy fontos részletre: a ,,CD” rovidités
alatt két, egymastol €lesen elkiiloniild fogalmat is értliink. Beszélhetiink folyamatos
szallitasrol (Continuous Delivery), ami automatikusan elokésziti a kibocsatasra kész
csomagokat, de a "gombot" még ember nyomja meg. Ennél egy 1épéssel tovabb megy a
folyamatos bevezetés (Continuous Deployment), ami mar a produkcios telepitést is
teljesen automatizdlja. Ezen gyakorlatok egyértelmli, mérhetd elonyokkel jarnak:
gyorsabb a kihelyezés és drasztikusan csokken a hibdk kockazata. Ugyanakkor egy

biztonsagkritikus rendszernél a folyamatos szallitds hasznalando. [2]

A szakdolgozatom gyakorlati célja egyértelmii volt: egy Python/Django alapu
webalkalmazas CI/CD pipeline-janak teljes korti megtervezése €s megvaldsitdsa. Nem
csak elméletben, hanem a gyakorlatban. A valasztott eszk6zok a GitHub Actions - a
CI/CD folyamatok motorja - és az Amazon Web Service (AWS) Elastic Beanstalk PaaS
szolgaltatasa lettek. A projekthez stabil, hosszii tavon tamogatott (LTS) verziokat
kerestem, igy esett a valasztas a Python 3.11-re és a Django 4.2 LTS-re [3]. A
felhdszolgaltatoval torténd biztonsagos hitelesités kulcsfontossagl volt; ezt az OpenlD

Connect (OIDC) protokoll segitségével oldottam meg, elkeriilve a statikus, lejaratra



hajlamos kulcsok hasznalatat. A forraskdéd nyilvanosan elérhetd GitHub-on - a
kudarcokkal és a sikerekkel egyiitt - ez lehetévé teszi a reprodukalhatosagot és az
ellendrzést. Az 1. melléklet 1épésrol 1épésre, végigvezet a teljes telepitési €s integracios
folyamaton. Ezt olyan stilusban probaltam megirni, hogy akar a témaval ismerkedd
szamara is konnyen kovethetd legyen. A végeredmény egy olyan rendszer, ahol a kod
modositasatol a felhdben torténd €les telepitésig minden 1€pés emberi beavatkozas nélkiil,

automatikusan fut le, ahogy az 1. abra mutatja.
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1. abra A CI/CD pipeline elvi modellje AWS architekturaban (2025)

(Forras: Amazon Web Services [4] alapjan a szerzé altal atdolgozva)

Az elmult hénapokban komplex technikai kihivést jelentett a pipeline kialakitasa.
A GitHub Actions integracidja az AWS Elastic Beanstalkkal rugalmas és intuitiv
megoldast kinalt, ugyanakkor a szolgaltatok kozotti OIDC-hitelesités beallitdsa komoly
nehézség és tanuldsi folyamat volt. Megfigyeltem, hogy a gyors visszajelzés és az
automatikus telepitések nemcsak a fejlesztési kedvet novelik, hanem a hibdk korai

felismerése révén valos lizleti elonyt is jelentenek.

1.2.A dolgozat felépitése, modszertan
Szakdolgozatom hét {6 fejezetbdl all, melyek logikusan kovetik egymast a
problémakor felvezetésétdl a gyakorlati megvalositason at az eredmények értékeléséig.
A bevezetést kovetd Elméleti hattér fejezetben tisztdzom a DevOps-szemlélet, a CI/CD
fogalmainak Iényegét, valamint a pipeline felépitésének kulcselemeit. Ezutan a harmadik
fejezetben bemutatom a felhdalapti szolgaltatdsi ¢€s telepitési modelleket, az

AWS Elastic Beanstalk miikodését és alternativ megoldasokat. A negyedik fejezetben


https://github.com/szelese/ci-cd-gha-aws

részletesen elemzem a legnépszeriibb CI/CD eszkozoket, koztik a GitHub Actions,
Jenkins, GitLab CI/CD és AWS CodePipeline-t, és 6sszevetem Oket koltség, rugalmassag
¢s tamogatottsdg szempontjabol. Az 6todik fejezet maga a gyakorlati megvalositas
Iépéseit mutatja be, a projekt kovetelményeitdl és a kodbazis felépitésétol kezdve a
pipeline 1épésein 4t a hibakezelésig. A hatodik fejezetben elemzem a pipeline
teljesitményét, koltségeit, skalazhatosagat €s biztonsagat, és végiil a hetedik fejezetben
0sszegzem az eredményeket, jovobeli fejlesztési iranyokat és személyes reflexidoimat. A
mellékletek a rendszer reprodukciojat, forraskodjanak megértését és a rendszer

teljesitményének megértését segitik.

Tekintettel a témateriilet rendkiviil dinamikus fejlédésére, a szakirodalmi attekintés
- a hagyomanyos, nyomtatott kiadvanyok helyett, melyek a gyors elavulas veszélyének
vannak kitéve - els@sorban a legaktudlisabb, naprakész online forrdsokra tdmaszkodik.
Ezek kozé tartoznak a hivatalos gyartéi dokumentaciok, iparagi blogok és a nyilt
forraskodu kozosségek altal publikalt gyakorlati itmutatok, melyek hiven tiikrozik a
forraskod ¢és a workflow-k elemzése soran a GitHub repozitériumon keresztiil
ellendriztem a pipeline beallitasait, az AWS konzolon pedig a telepitési és konfiguracios

1épéseket.

Amikor a szakirodalom és a gyakorlat kozotti hidat épitettem, ra kellett jonnom,
hogy a megvaldsitds soran sok elméleti fogalom konkrét jelentést nyer. Példaul a
,folyamatos integraci6o” gyakorlati értekét akkor értettem meg igazan, amikor a pipeline
elsé futdsai soran a hibak automatikusan napvildgra keriiltek. A strukturalt felépités
segitett abban is, hogy a kutatds soran ne vesszek el a részletekben, hanem minden

fejezetet tudatosan, a célnak megfelelden alakitsak ki.

A szakdolgozat kozponti kérdése, hogy hogyan valdsithaté meg egy biztonsagos és

teljesen automatizalt CI/CD pipeline felhdalapt kornyezetben.



2. Elméleti hattér

2.1. A DevOps és CI/CD alapfogalmai

A szoftverfejlesztési életciklus (SDLC) a fejlesztés gerincét alkotja. Ez egy
strukturalt, tobb fazisbol all6 folyamat, amely a szoftvertermék otletétdl annak
lizemeltetéséig €és karbantartasdig vezeti végig a fejlesztoket. Az SDLC 6 szakaszai: a
kovetelményelemzés, a tervezés, a megvalositas, a tesztelés és a telepités, majd a
fenntartas [S5]. E 1épések egyiitt biztositjak, hogy a végtermék megbizhatéan miikddjon €s
megfeleljen az tligyfél elvarasainak. Egy jol definidlt ¢letciklus atlathatosagot és
ellendrizhetdséget teremt, ami kilondsen fontos a mindségbiztositas ¢€s a
koltséghatékonysag szempontjabol. A modell kiilonb6z6 formakban valdosulhat meg -

példaul vizesés-, agilis-, iterativ- vagy DevOps-alapu megkozelitésben -, amelyek mind

A OPS,

2. abra a DevOps életciklus

a projekt természetéhez igazithatok. [6]

]

DEV

(Forras: iparagi szabvany alapjan a szerzo adltal atdolgozva)

A DevOps a ,,Development” és ,,Operations” szavak sszeolvadasabdl sziiletett, de
valgjaban tobbet jelent technikai egylittmiikodésnél. Egy olyan kultra ¢és
gondolkodasmdd, amely a fejlesztési €s tizemeltetési csapatok kozotti falakat lebontva a
gyorsabb ¢€s stabilabb szoftverszallitast célozza. A klasszikus DevOps életciklust a 2.
abran rajzoltam le. A DevOps alappillérei az egyiittmiikodés, a kommunikécio, az
automatizacié és a folyamatos visszajelzés. A régi modellben gyakori volt, hogy a
fejlesztok ,,atdobtak a keritésen” a koédot az ilizemeltetoknek, ami idoveszteséget €s

fesziiltséget okozott. A DevOps ezzel szemben kozos felelosségvallalasra épit:



automatizalt pipeline-ok, rendszeres tesztelés és folyamatos tanuléds biztositjdk, hogy a
szoftver mindig készen alljon a telepitésre. Sajat tapasztalat alapjan az OIDC-hitelesités
¢s a telepitési beallitasok csak akkor haladtak hatékonyan, amikor a ,,fejlesztéi” és
,uzemeltetdi” feladatokat 0sszehangoltam - ez mutatta meg igazan, mit jelent a DevOps

egylttmiikddés a gyakorlatban.

2.2. Folyamatos integracio (CI)

Az IBM leirasat vegylik alapul, hogy a folyamatos integracio (CI) olyan fejlesztési
gyakorlat, amelyben a programozdk rendszeresen, akar naponta tobbszor is integraljak a
valtoztatasokat egy kdzponti repozitériumba. Minden commit automatikusan elinditja a
buildelést és a teszteket, igy a hibak mar koran kideriilnek. A CI segit megeldzni a ,,build
torés” jelenséget, amikor az 0j kéd Osszeomlasztja a projektet, és csokkenti az
Osszeolvasztasi problémakat (,,merge hell”). A gyors visszajelzés a CI legnagyobb értéke:

az automatizalt tesztek pillanatokon beliil jelzik, ha valami nem miikodik. [7]

A CI rendszerek alapjat a verzidkezelés adja (Git), melyet kiilonféle automatizalo
eszkozok figyelnek (Jenkins, GitHub Actions, GitLab CI). Ezek a szerverek minden 0j
kodvaltozas esetén elinditjadk a build folyamatot: leforditjak a kodot, csomagoljak az
alkalmazast, majd futtatjdk az egység- és integracios teszteket. A statikus kodelemzés
(tobbek kozott biztonsagi vizsgalatok) mar a futtatas eldtt figyelmeztethet a potencialis
hibdkra. Ezek a folyamatok teszik lehetdvé, hogy a fejlesztés gyors, de biztonsagos
legyen. Amikor elkészitettem az elsé GitHub Actions ci.yml workflow-t, az azonnali
visszajelzések segitettek felismerni a kodstilus-hibakat és a tesztelési hianyossagokat - ez

a gyakorlatban tobb oranyi kézi hibakeresést is megsporolhat.

2.3.Folyamatos szallitas és bevezetés (CD vs CD)

A CI/CD folyamat mésodik 1épcsdje a folyamatos szallitds (Continuous Delivery),
amely a tesztelt build kiadasra valo el6készitését automatizalja. A Red Hat szerint ennek
lényege, hogy a rendszer a kod Osszeolvasztasatol kezdve a telepithetd artefaktum
elkészités€ig mindent automatizal, de a végso ¢élesités még emberi dontéshez kotott [2].
Ezzel szemben a folyamatos bevezetés (Continuous Deployment) mar a telepitést is
automatizalja: ha minden teszt sikeres, a valtoztatasok azonnal meg is jelennek az éles
rendszerben. A kiilonbséget a 3. dbra szemlélteti. A két modszer kozti valasztas attol fiigg,
mekkora kockézatot vallal a szervezet és mennyire szigoru a szabdlyozasi kdrnyezet.

Ebben a projektben a teljesen automatizalt megoldas volt a cél: a pipeline automatikusan



elkészitette a telepithetd csomagot, és deploy eldtt mar nem végeztem kézi ellendrzést. A
Continuous Deployment bevezetésének egyik legjelentdsebb gyakorlati elénye a
manualis telepitési feladatok teljes kiiktatdsa. Ezért is torekedtem prioritasban, hogy a

CD agat minél el6bb beallitsam.

auto

kézi
manual
Y

Folyamatos Szallitas
Continuous Delivery
v
Buildek Tesztek ey Elokészit Kornyezetbe Telepités Elesbe .
g —> » Elfogadasi Teszt —» z b . Fusttesztek
Builds Tests Acceptance Test Deploy to Staging Deploy to Production ke s
Buildek Ly Tesztek . Elfogadasi Teszt Elokészit K(")myezetbe_> Telepités Elesbe Fusttesztek
Builds Tests i Acceptance Test Deploy to Staging Deploy to Production Smoke Tests
Folyamatos Integrécio Folyamatos Telepités
Continous Integration Continuous Deployment

3. abra A Folyamatos Szallitas és a Folyamatos Telepités osszehasonlitdsa

(Forras: RedHat [2] alapjan a szerzo altal atdolgozva)

2.4.A CI/CD pipeline felépitése

A CI/CD folyamat kdzponti eleme a verziokezelés! A Git és a branch-stratégiak (a
feature branch ¢és GitFlow) segitenek a csapatmunkaban és a valtozdsok
visszakovetésében. A Pull Requestek biztositjak a kodattekintést és a mindségellendrzést
miel6tt barmi a {6 agba keriilne. A trunk-based megkdozelités, amelynél a fejlesztok
gyakran commitolnak a f6 dgba, tovabb gyorsitja az integracidt és roviditi a hibajavitasi
1d6t. A gyakorlatban, ahogy szakman beliil ez bevett modszer: rendszeresen teszteltem a

kodot még a merge eldtt, igy sosem tortént ,,build torés”.

Az automatizalt tesztelés a kovetkezo kulcslépés. A pytest-tel irt unit és integracios
tesztek ellendrizték, hogy az 01j funkciok nem rontjak el a mar miikodo részeket. A flake8
segit a kodstilus egységesitésében, a bandit pedig biztonsagi ellendrzéseket végzett.
Mindez a GitHub Actions workflow-ba épitve minden push utan lefutott, igy a hibakat
gyorsan azonositottam. A build soran keletkezd artefaktumok (konténerképek, ZIP
fajlok) kiilon taroldkba keriilnek (AWS S3, JFrog Artifactory), ami biztositja a verzidzast

¢s visszakovethetOséget. A fliggdségek gyorsitdtarazasanak bevezetése (GitHub Actions



cache / cache: pip) a projektben ~44%-kal csokkentette a CI futasi iddt (0,48 percrdl 0,27
percre), ahogy az a 3. melléklet 1. részében bemutatott mérésekbdl is lathatd. Komplex,
tobb szolgaltatasbol alld rendszernél ez a nyereség a naponta futd sok build és teszt miatt

Osszességeében orakra skalazodhat egy csapat szintjén.

Az infrastruktura, mint kod (IaC) szemlélet a gyakorlatban is megjelent. Tokéletes
példa erre az .ebextensions/django.config fajl. Bar csak néhany soros, mégis deklarativ
modon rogziti a kornyezet egy kritikus beallitasat (a WSGI-utvonalat). Ez biztositja, hogy
a rendszer barmikor ujraépithetd legyen azonos paraméterekkel. Ez a kiszdmithatosag
nemcsak stabilitast, hanem valodi biztonsagérzetet is adott: tudtam, hogy egy hiba esetén

az uj példany garantaltan a helyes konfiguracioval indul Gjra.

2.5.Megfigyelhetoség és monitoring
Az IBM meghatarozasa kimondja: a megfigyelhetéség (observability) harom
pillére a metrikak, a logok és a trace-ek, ahogyan a 4. dbra mutatja. Ezek egyfitt segitenek
a rendszer belsd allapotdnak megértésében kiilsé jeleibdl. A metrikédk (hibaarany,
valaszidd, CPU-hasznalat) szdmszer(i informaciot adnak, a logok idérendben rogzitik az
eseményeket, a trace-ek pedig megmutatjak, hogyan halad végig egy kérés a rendszeren.
A felhds ¢és elosztott kdrnyezetekben ez kulcsfontossagu, mert a hibak gyakran nem

egyértelmiien egy komponenshez kotddnek. [8]

G A megfigyelhetdseg harom pillere

UETY

Metrikak Naplok Nyomonkovetések
Metric Logs Traces

4. abra A megfigyelhetoség harom pillére
(Forras: Az IBM definicioja [8] alapjan a szerzo altal atdolgozva)



A monitoring eszkozei lehetdvé teszik a folyamatos feliigyeletet és a proaktiv
beavatkozéast. A riasztasi kiiszobok (CPU, latency, hibaarany) segitenek a gyors
reakcioban, az MTTD és MTTR mutatok pedig mérik, mennyi id0 telt el az észlelés és a
helyredllitdas kozott. A pipeline-ban az AWS CloudWatch-ot hasznaltam a logok és
metrikak gytjtésére; a riasztasok emailben és Slack-en is érkeztek, igy azonnal tudtam
reagalni. Gyakorlatilag ez annyit jelent, hogy nem kellett varakozni a szamitogép elott,
hanem ha felallt vagy hibara futott a rendszer, az AWS CloudWatch szolgaltatotdl email
jott. Ez az automatikus figyelés sokkal rovidebbre csokkentette az incidensek felismerési
idejét, és segitett a teljesitmény optimalizalasaban is. A teljesitményre egy valami volt
nagyon negativ hatassal a biztonsagi ellendrzések bevezetése, melyet a kovetkezd részben

részletezek.

2.6.Biztonsag a CI/CD-ben (DevSecOps)
A CI/CD folyamat egyik legfontosabb, hanem a legfontosabb teriilete a biztonsag.

Az 5. abraval is szeretném aldhtzni, a modern DevSecOps megkdozelitésben a biztonsag
(SEC) mar nem egy utolagos 1épés, hanem a teljes fejlesztési (DEV) és lizemeltetési
(OPS) ciklust atszovo, folyamatos tevékenység. A fejlesztési és lizemeltetési
automatizmusok mellett kiemelt figyelmet igényel a titkos adatok kezelése, a hitelesités
¢és a jogosultsagkezelés. A GitHub Actions lehetdséget biztosit arra, hogy a fejlesztd
érzékeny adatokat - példdul API-kulcsokat, adatbazisjelszavakat - titkos valtozoként
(secrets) kezeljen, igy azok nem jelennek meg a naplokban és nem keriilnek a

forraskodba.

5. abra A DevSecOps életciklus modellje, ahol a biztonsdg a teljes folyamatot integralja

(Forras: iparagi szabvany alapjan a szerzo adltal atdolgozva)



A projektben, a jelenlegi csucstechnologias, ennél is biztonsagosabb megkdzelitést
alkalmaztam: az OpenID Connect (OIDC) alapt hitelesitést. Ez a médszer lehet6vé teszi,
hogy a pipeline futasa kozben ideiglenes tokeneket kérjen az AWS Security Token
Service-tdl. Ennek eldnye, hogy nincs sziikség statikus, hossza élettartama kulcsokra,
amelyek konnyen kompromittalédhatnak. Az AWS Identity and Access Management
(IAM) szerepkorok preciz beallitdsa azonban elengedhetetlen: ha a jogosultsag tul sziik,
a pipeline lefagyhat, ha viszont tal tag, az biztonsagi kockézatot jelent. Hosszabb
kisérletezés utan sikeriilt megtalalni az optimalis egyensulyt, ahol a futtatashoz sziikséges

engedélyek megvoltak, de semmi nem volt feleslegesen hozzaférhetd.

A biztonsag nem csupan a titokkezelésre korlatozodik. A DevSecOps szemlélet
szerint a biztonsagi ellendrzéseknek mar a fejlesztési ciklus elején meg kell jelenniiik
(,,shift-left security”). A statikus kodelemzd eszkézok - példaul a bandit Python
projektekhez - képesek mar a fejlesztés soran észrevenni ismert sebezhetdségeket, rossz
kédmintakat vagy gyenge titkositasi megoldasokat. A projekt sordn a bandit integralva
volt a CI pipeline-ba, igy minden push utdn automatikusan lefutott, és figyelmeztetett

azokra a kodrészletekre, amelyek potencidlisan biztonsagi kockézatot hordozhattak.

A megfeleldség (compliance) szintén kulcskérdés a felhdalapu fejlesztésben. Az
AWS Shared Responsibility Model vildgosan kimondja, hogy a felhdinfrastruktura
biztonsagaért a szolgaltato, mig az alkalmazés és az adatok védelméért a felhasznalo felel.
Ezért a CI/CD pipeline tervezése soran a fejleszto feleldssége, hogy betartsa a vonatkozo
adatvédelmi és jogszabalyi eldirdsokat (példaul a GDPR-t), kiilonosen akkor, ha

személyes adatokat kezel.

A DevOps magas szintli automatizalasa ugyanakkor kockazatokat is hordoz. Egy
hibas konfiguracio, példaul egy rosszul megadott IAM-policy vagy egy engedélyezett, de
nem ellendrzott deploy script, gyorsan nagyobb karokat okozhat, mint egy hagyomanyos
kézi telepités. Emellett a vendor lock-in, vagyis a beszallitoi fliggdség veszélye is jelen
van: az AWS-specifikus szolgaltatasok, mint példaul az Elastic Beanstalk, nehezen
vihetdk at mas felhdplatformokra. Ennek enyhitésére célszerli nyilt szabvanyokat (pl.
Terraform) és tobbfelhds (multi-cloud) stratégiat hasznalni, de ez a jovdbeli fejlesztések

résznél jobban kifejtem.

A szerz0 tapasztalatai alapjdn a biztonsagi konfiguracio volt az egyik

legérzékenyebb és legtobb finomhangolast igényld rész. Tobb iterdcidra volt sziikség



ahhoz, hogy az IAM-policy csak a feltétleniil sziikséges eréforrasokhoz adjon hozzaférést
(1. melléklet 78.-82. 1épés). Kezdetben a statikus AW S-kulcsok miatt tobbszor el6fordult
jogosultsagi hiba, de az OIDC atallas utan ezek megsziintek. A bandit vizsgalatok szintén
hasznosnak bizonyultak: olyan rejtett sebezhetdségeket is jeleztek (példaul felesleges

»eval” hivasokat), amelyek els6é ranézésre artalmatlannak tiintek.

Osszességében a DevSecOps megkozelités a projekt soran nem csupan biztonsagi
kovetelmény volt, hanem gyakorlati értéket is adott: a pipeline megbizhatobban
miik6dott, a hibaelharitas gyorsabba valt, és minden futtatds utdn pontos képet kaptam

arrol, hogy a kod megfelel-e a biztonsagi elvarasoknak.
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3. Felh6alapu kornyezetek

3.1. A felho fogalma és jellemzoi
FelhOszamitas lényege, hogy a szamitasi erOforrasok (szerverek, tarhely,
alkalmazésok) halozaton keresztiil, igény szerint rugalmasan elérheték. Ahogy a NIST
(National Institute of Standards and Technology) fogalmaz, a felhd 1ényege az igény
szerinti, halozaton keresztiil elérhetd er6forras. A gyakorlatban leginkabb a gyors
skalazhatosag érzodik: példaul néhany kattintassal indithato j példany, ami korabban

orakat vett igénybe. A modell 6t alapveto jellemzdje:

1. on-demand self-service - a felhaszndlo emberi beavatkozas nélkiil kérhet eréforrast

2. széles kori halozati elérés - kiillonboz6 eszkdzokrdl szabvanyos protokollokon

3. er6forrds-megosztas (pooling) - a szolgéltatdé dinamikusan osztja el a kapacitést tobb
igyfeél kozott;

4. gyors rugalmassag (rapid elasticity) - a kapacitas felfelé és lefelé is gyorsan
skalazhato

5. mért szolgéltatas (measured service) - a fogyasztds automatikusan mérhetd és

elszamolhat6

Ezek egyiitt kiilonitik el a felhdt a sajat tulajdonu, fix kapacitast infrastruktaratol,

¢és emiatt lett idedlis alap a rugalmas, koltségtudatos rendszerekhez. [9]

3.1.1. Szolgaltatasi modellek (IaaS, PaaS, SaaS)
Az ,as-a-Service” modellek a felhdszolgaltatasok rétegeit irjak le, melyek fobb

jellemzait és kiilonbségeit az 1. tablazat foglalja 6ssze.

[aaS: esetén a szolgaltatd adja a szamitasi, haldzati és tarolasi eréforrasokat; a
felhasznalo sajat operacios rendszert és alkalmazdsokat futtat, de a fizikai infrastruktura
lizemeltetése nem az ¢ gondja, itt szinte minden egyes részfeladat rank harul, cserébe

teljes kontrollt kapunk.

PaaS ennél magasabb absztrakcid: komplett futtatokornyezetet kapunk (OS, web-
/alkalmazéskiszolgalok, adatbazis-szolgaltatasok, fejlesztéi eszk6zok), igy a fejlesztés az

tizleti logikara koncentralhat.

SaaS esetén kész alkalmazast hasznilunk bongészOn vagy API-n keresztiil, a
szolgaltato menedzsel mindent a hattérben, cserébe a konfiguracids lehetdségek

minimalisak.
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IaaS (Infrastructure) PaaS (Platform) SaaS (Software)
Teljes fejlesztoi és Kész, azonnal

Alapvetd szamitasi-, | futtatokornyezetet hasznalhat6
definicio halozati- és tarolasi biztosit, elrejtve az szoftveralkalmazast

er6forrasokat biztosit | alatta 1évo biztosit a felhdn

infrastrukturat. keresztiil.
, Platform: .

Infrastruktura: : . Alkalmazas:

EYZ Y * Minden, ami laaS iy :
szolgaltato Virtualizacid « Op. rendszer (OS) Minden, ami PaaS
felel6ssége | Fizikai szerverek « Futtatokdrnyezet (pl. | - Maga a

8¢ | . Halozat Java, Node ] 53)’ pl. szoftveralkalmazas

* Adattarolés « Middleware * Alkalmazéasadatok

: ﬁhl;a&)rlr{lazésok ) * A szolgaltatas
iigyfél » Futtatokornyezet : ﬁ}ika;lnﬁazasok ?%Szl?lalata,l (i adatok
felelossége | » Koztesréteg atox clnasznalol adato

« Operacios rendszer | ° (Konfiguracio) kezelese )

(0S) » Hozzaférés-kezelés

* AWS EC2 » AWS Elastic » Microsoft 365

* Google Compute Beanstalk * Google Workspace
példak Engine * AWS Lambda (Gmail)

* Microsoft Azure * Heroku * Salesforce

VMs * Google App Engine | * GitHub

* Magas * Gyors fejlesztés: A | | .

rugalmassag: fejlesztok az hfszz(:ll;,‘lll:tl,l

Teljes kontroll az OS | alkalmazaskddra Ninos sziiksé
elény ¢s a futtatokornyezet | fokuszéalhatnak, nem telenitésre v ag

felett. az infrastruktirara. karll))antart 4s ragy

* Részletes * Automatikus « Barhonnan elérhets

testreszabhatodsag. skalazodas. :

« Magas * Korlatozott * Minimalis

(. . | rugalmassag: testreszabhatosag:

Ilgri? ant%zirftésell gezhgrs. Kotottség a platform | Csak a szolgaltato

hétrany frissi%éyséé ot éltai killglz;ilt %ltalllengel((iélyezett
. ALY, nyelvekhez ¢€s eallitaso

P%gor? sglgulﬁ’ralggteseert. szolgaltatasokhoz. modosithatok.

men ec}ilz sment * Kisebb kontroll az * Erds fliggdség
) OS felett. (vendor lock-in).

1. tablazat A felhészolgaltatasi modell (laaS, PaaS, SaaS) jellemzdi és 6sszehasonlitasa

(Forras: NIST [9]és IBM [10]definicioi alapjan, a szerzé altal szerkesztve)

A klasszikus harmas mellett terjed a FaaS (Function as a Service) is, ahol eseményre

futtatott fliggvényeket telepitiink; a dijazas tipikusan a futasi id6hoz és az igénybevett

er6forrashoz igazodik. A szerver nélkiili (serverless) modell extrém skaldzast tesz

lehetdvé, viszont az allapotkezelés és az ¢€letciklus-kontroll sziikebb keretek koz¢é kertil.

A demonstracios rendszerben PaaS irdnyba mozdultam, mert gyors bevezetést

akartam - de néha hidnyzott az alacsonyabb szintii kontroll, amit az [aaS ad. [9] [10] [11]

3.1.2. Telepitési modellek (public, private, hibrid, multi-cloud)

A telepités négy tipikus modellben torténhet. A nyilvanos (public) felhd tobb-

bérlds: a szolgaltatd lizemelteti az infrastruktirat, az tigyfelek interneten keresztiil érik el.

Elénye az alacsony belépési koltség és a rugalmas skaldzas, hatranya a korlatozott
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hardver-kontroll és az adatkezelési aggalyok. A privat felhd dedikaltan egy szervezetet
szolgal ki; magasabb a megfeleldség ¢és az iranyitasi szint, viszont dragabb és kevésbé
rugalmas. A hibrid felho a ketté kombinacioja, adat- és munkaterhelés-mozgatassal, ami
rugalmassagot ad, de bonyolultabb menedzsmentet és biztonsagi feliigyeletet igényel. A
multi-cloud megkozelités tobb szolgaltatot hasznal (példaul csak a ,,Big Three”-t emlitve:
AWS, Azure és Google Cloud), csokkenti a vendor lock-in kockazatat, ugyanakkor noveli
a szinkronizacio és a koltségkdvetés komplexitasat. A public cloud eldnye az alacsony
koltség (felmeriill a kérdés vajon megéri az adatbiztonsagi aggalyokat). A feladat
megkovetelte, hogy mérnoki dontést hozzak, ezért skdldzhatdésag és a szolgaltatasi
okoszisztéma dontott, mikdzben a telepitéseket, a konfiguraciot igyekeztem deklarativva

tenni, hogy késébb akar multi-cloud iranyba is nyitni lehessen. [9]

3.2. AWS mint felhészolgaltato

Az Amazon Web Services piacvezetd nyilvanos felhdplatform globalis
infrastrukturaval és széles szolgéltatasportfolioval. Az alapok koziil az EC2 rugalmas
virtualis gépeket ad, az S3 objektumtéarhelyet, az RDS menedzselt relacios adatbazist, a
Lambda szerver nélkiili fiiggvényfuttatast, az ECS/EKS konténer-orchesztraciot, az
Elastic Beanstalk pedig PaaS-szeri kornyezetet kindl, ezt a 6. abran szemléltetem. A
vilagméretli halozat foldrajzi régiokra és azokon beliil tobb, egymastol fizikailag
szeparalt rendelkezésre allasi zonara (Availability Zone) tagolodik [12]. A régidk és
zonak rendszere zsenialis, mert elkeriili a hibapontokat - project soran is bevalt, sosem

volt még downtime.

ey AWS Cloud

RS ERN S

Amazon EC2 Amazon 53 Amazon RDS AWS Lambda AW 35 Elastic
Beanstalk

6. abra AWS Cloud néhany alapveté szolgaltatasa (Forras: sajat szerkesztés)
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A régiokat nagy sebességli gerinchaldzat koti dssze, a zonak redundans energia-,
halézat- €s hiitési infrastruktiraval rendelkeznek, igy a magas rendelkezésre allas és a
,katasztrofaallosag” tervezhetd. A sajat hasznalatban ez azt jelentette, hogy tobb zonara

tamaszkodva el tudtam kertilni az egyetlen hibapontot.

3.2.1. Alapszolgaltatasok és régiok

Az EC2 a skalazhaté szamitéasi kapacitas, a Lambda az eseményvezérelt szerver
nélkiili futtatas, az ECS és az EKS pedig a konténeres alkalmazasok menedzsmentjének
alapjai [13]. A Beanstalk alkalmazasszintii platformként automatikusan létrehozza és
Osszedrotozza a sziikséges erdforrasokat (EC2 példanyok, load balancer, auto scaling
csoport), igy a fejleszto a kodra fokuszalhat. Ez a gyakorlatban azt jelentette, hogy az elsé
futtatadskor a Beanstalk sz6 szerint minden hattérkomponenst felépitett helyettem.
Régiovalasztasndl a foldrajzi kozelség, a szolgaltatds-elérhetdség ¢és az ar is
mérlegelendd, mikozben a régiok kozotti izolacio segit az adatlokalitasi és megfeleloségi
kovetelmények teljesitésében Sajat dontésemnél a késleltetés volt a f6 szempont - végiil
az eu-north-1 mellett kotottem ki, mert olcsobb és legkdzelebb van és egybdl érezhetd

volt, hogy lecsokkent a szerver valaszideje. [14]

3.2.2. Biztonsagi és koltségmodellek
Az AWS biztonsagi modellje a megosztott feleldsség elvén all: a szolgaltatdo a
fizikai és virtualizacios réteget védi, a felhasznal6 feladata az alkalmazasok, adatok és
konfiguraciok helyes bedllitasa (IAM, halozati szabalyok, titokkezelés) [15]. Az AWS
modellje szerint a szolgaltatd védi a vasat, azaz a fizikai €s virtualizacios réteget, mi pedig
az appot. A gyakorlati munka soran jol lathato, hogy egy hianyzé IAM-szabaly konnyen

jogosultsagi hibat eredményez, ami tovabb erdsiti a pontos konfiguracio sziikségességét.

Koltségoldalon a pay-as-you-go alapértelmezés mellett l1éteznek megtakaritdsi
modellek: hosszabb tavu elkotelezddéssel (Reserved Instances, Savings Plans) jelentds
kedvezmény érhetd el; van Free Tier kiprobalashoz; és elérheték a Spot/On-Demand
opciok eltérd koltség-kockazati profillal [16]. A gyakorlatban Free Tier modon indultam,
majd gyorsan kidertilt, hogy a nem optimalis példanytipusok felhajtjak a koltséget - ezért
a monitorozas és a jogosultsagok (OIDC-vel tdmogatott, minimal-jogosultsagi IAM-

szerepkorok) gondos megtervezése elengedhetetlen.

A sajat futtatasban az eu-north-1 régid €s az auto scaling egyiitt olyan alapot adott,

amely rugalmasan reagalt a terhelés valtozasaira. A tanulsidga az volt, hogy fejlesztés
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kozben is érdemes ,.kicsiben” indulni, majd csak sziikség esetén feljebb skalazni. A
megosztott felelésség modell pedig jozan emlékeztetd: a biztonsag nem ,,delegalhato”

teljesen - a kulcsok, titkok és jogosultsagok nalunk maradnak feleldsségben.

3.3. AWS Elastic Beanstalk bemutatasa

Az Elastic Beanstalk menedzselt PaaS-megoldds webalkalmazasok ¢és
hattérszolgaltatasok egyszerti telepitéséhez. A CloudOptimo 0Osszefoglaloja szerint a
Beanstalk automatikusan 9sszeallitja a sziikséges infrastruktarat (EC2, auto scaling, load
balancer), és integralodik a kapcsoloddo AWS-szolgaltatasokkal (pl. CloudWatch), igy a
fejlesztének jellemzden az alkalmazas csomagoldsaval és néhany konfiguracios
paraméterrel kell foglalkoznia, ezt a 7. abraval szemléltetem. Ugyis felfoghatjuk, hogy a

6. abra utols6 dobozaban van benne a 7. abra.

A platform a népszerti nyelveket (Python, Java, Node.js, Ruby, Go, PHP) nativan
tamogatja, és lehetdséget ad finomhangolasra is, példaul .ebextensions fajlokkal vagy
Procfile hasznélataval. A gyakorlatban a konkrét feladatnal ez azt jelentette, hogy a
platform 'elnyelte’ a bonyolultsdgot - de maradt kontroll személyre szabott beéllitasokhoz.
Ez jol jott, mert példaul a gunicorn bedllitdsaimat nem a default értékekkel akartam

futtatni. [17] [14]

Elastic Beanstalk Kornyezet (Environment)

Elastic Load AWS Auto Amazon EC2 Amazon
Balancing Scaling CloudWatch

7. abra Az Elastic Beanstalk dltal menedzselt alapszolgaltatasok

(Forras: Amazon Web Services [14] alapjan a szerzo altal atdolgozva)

3.3.1. Architektura és miitkodési elv
A Beanstalk-architektara lényege a ,kornyezet” (environment) és az
»alkalmazasverzio” (application version) szétvalasztasa. Ez teszi a rendszert zsenialissa.
Hiszen ugy tudtam gyorsan deployolni, hogy az infra miatt barmikor is aggoédnom kellett

volna.
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A kornyezet tartalmazza a futtatokornyezetet (EC2-példanyok csoportja), a load
balancert és az auto scaling csoportot. Az alkalmazasverzié telepithetd artefaktum (ZIP
vagy konténerkép), amelybdl a Beanstalk 0j kiadast készit. A host manager intézi a
telepitést és az egészségfigyelést és a naplozast is. A rendszer a beallitott also-felso
példanyszam kozott automatikusan skalaz, mikdzben a CloudWatch gyijti a
teljesitménymetridkat. Ez a felépités tisztan elkiiloniti az alkalmazés életciklusat a
mogottes infrastruktiratdl, ami a miikddtetést kiszdmithatova teszi. Egy alkalommal a
health check hibasan jelezte a példanyt ‘impaired’-nek - ekkor lattam igazan, mennyit ér

a CloudWatch és az automatikus helyreallitas. [15]

3.3.2. Konfiguracio és skalazasi lehetoségek

A Beanstalk tobb szinten konfiguralhat6: példanytipus, min-/max-példanyszam,
health check, halozati beallitasok; és finomhangolhat6 a szoftverréteg is (WSGI utvonal,
kornyezeti valtozok) YAML-alapt .ebextensions segitségével. A .ebextensions fajlban
rogzitettem a Django beallitasait - ez volt a kulcs, mert igy mindent deklarativva tettem.
Az auto scaling csoport CPU-, halézati vagy egyedi metrika alapjan is tud skélazni. A
projektben a Python-alkalmazds WSGI beallitasait és a statikus fajlok kiszolgalasat az
.ebextensions/django.config fajlban rogzitettem, a Procfile-ban pedig a gunicorn inditasi
parancsat definialtam. Fejleszt6i kornyezetben tipikusan 1-3 példany elegendd volt; éles
tizemnél a minimum 2, de inkabb 4 példany és a tobb zona adta a kivant rendelkezésre
allast, kiilonben kockazatossa valik. Ezt a skalazast eloszor Locust-tesztelés kozben
figyeltem meg: amikor a pipeline 0 verziot inditott, ekkor a példanyszam tényleg

automatikusan nétt (3. melléklet 2. rész €s 19. abra mutatja). [14]

3.3.3. Telepitési stratégiak (blue/green, roll back)

A Beanstalk tobb frissitési modellt timogat. Az ,,all at once” gyors, de nagyobb
leallasi kockazattal jar. A ,rolling” fokozatosan cserél példanyokat, a ,rolling with
additional batch” ideiglenes plusz kapacitast is felvesz, az ,,immutable” kiilon auto
scaling csoportba telepit, és csak siker esetén valt. A ,traffic splitting” (canary) a
forgalom kis részét tereli az 0 verziora, és metrikak alapjan dont a kiterjesztésrol. A
blue/green stratégia kiilon kornyezetet haszndl az 0j verzidhoz, és DNS-szinten valt -

ezzel gyors visszadllitas érhetd el probléma esetén.

A fejlesztett folyamatban GitHub Actions-bol ZIP-be csomagolt artefaktummal

inditottam (S3 feltdltés, create-application-version, majd update-environment). Ez az
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update-environment parancs egy "in-place” (pl. Tmmutable' vagy 'Rolling') stratégiat
inditott, ami magéban foglalja az automatikus visszaallitas lehetdségét. Egyszer hibas
konfiguréacio cstuszott be; a Beanstalk beépitett automatikus rollback funkcidja par perc
alatt visszahozta a mikodo verziot, ami ¢éles kdrnyezetben kritikus élmény. A rollback
mikodését sz6 szerint valos idoben néztem végig: 3,5 perc alatt visszaallt az el6z0 verzid.
Ez egy kritikus ¢lmény volt, ami megmutatta, hogy még egy egyszeriibb 'in-place’

frissités esetén is van komoly biztonsagi halo.

A 8. abra ehhez kapcsolddoan egy fejlettebb, Blue/Green stratégiat szemléltet, ami
még gyorsabb, kiesés nélkiili atallast és azonnali visszadllast tenne lehetévé a CNAME
cserével (a "nyil visszakotésével"). Az altalam tapasztalt 3-4 perces visszaallas ehhez
képest az 'in-place' frissités automatikus hibajavitdsa volt, de a konklizié hasonlé: Ha egy
biztonsag kritikus rendszer (példaul: 2025-ben tortént egészségiigyi felhd) meghiusulasa

esetén a down time igy is csak 3-4 perc, és nem 2 nap! [18]

ELH Allapot 1, valtas el6tt BEY Allapot 2, véltas utan

Kék Kornyezel (V1 - Aktiv) Kék Komyezet (V1 - Inaktiv)

Amazon EC2 Amazon EC2 Amazon EC2 Amazon EC2 Amazon EC2 Amazon EC2 E

Zold Komyezel (V2 - Eldkészitve) Elastic Load Zold Kornyezet(VZ Aktiv)

Balancing :

8. abra A Blue/Green telepitési stratégia folyamata

(Forras: Amazon Web Services [18] alapjan a szerzo altal atdolgozva)
3.4.Alternativ megoldasok rovid attekintése

3.4.1. Azure App Service és Google App Engine
Az AWS mellett érdemes megemliteni a piacon elérhetd alternativ megoldasokat
is. Az AWS mellett a Microsoft Azure App Service szintén PaaS-alapti web- és API-

kornyezetet kinal. A Microsoft dokumentacio szerint tobb nyelvet tdimogat (.NET, Java,

17



Node.js, Python, PHP), konténerizalt futtatast is, integralhaté GitHub Actions-szel vagy
Azure Pipelines-szal, és beépitett staging-képességei vannak [19]. A koltségmodell pay-
as-you-go, a platform tartomanykezelést, SSL-t és magas rendelkezésre allasi SLA-t is
ad. A Google App Engine hasonlo, teljesen menedzselt PaaS: a népszerii nyelvek
tdmogatasa mellett automatikus skaldzast és nativ Cloud Monitoring/Logging integraciot
kinal, valamint verzidkezeléssel tdimogatja a fejlesztés-teszt-staging-éles életciklust [20].
Mindkét platformon elény, hogy az iizemeltetés terhei csokkennek, mikdzben a

biztonsagi és skalazasi alapok ,,dobozbol” érkeznek.

Osszességében mindhdrom platform (AWS, Azure, GCP) ugyanazokat az
alapelveket - automatizaciot, skalazhatosagot, PaaS-modellt - koveti, de az AWS Elastic
Beanstalk jelen projektben a nyiltabb integracios lehetdségek (GitHub Actions OIDC, S3,
CloudWatch) és a széles dokumentéacios tdmogatas miatt bizonyult legmegfelelobb

valasztasnak.

3.4.2. Konténer-alapu PaaS megoldasok (ECS, Fargate, Kubernetes)

Konténervezéridk

g E

Amazon ECS Amazon EKS

g B

Amazon EC2 AWS Fargate

Futtatasi modellek

9. abra Az AWS konténer-futtatdsi modelljei

(Forras: AWS konyv [15] alapjan a szerzo dltal atdolgozva)

A konténerizacid térnyerésével tobb, skaldzhaté €és hordozhato alternativa all

rendelkezésre. Az AWS ECS menedzselt Docker-orchesztracid, amely szorosan
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illeszkedik az AWS okoszisztémaba, és futtathaté EC2-n vagy Fargate-en. Az EKS
Kubernetes-alapti megoldéds: rugalmasabb ¢és 0Okoszisztéma-gazdagabb, cserébe
meredekebb a tanulasi gorbéje. A Fargate teljesen szerver nélkiili konténerfuttatas, ahol
a szolgaltatd skalazza az er6forrast, a dij pedig a tényleges CPU- és memoriaidohdz
igazodik. Az ECS ¢és EKS egyarant hasznalhaté Fargate mddban, igy kombinalhato a
Kubernetes funkcionalitasa a serverless lizemeltetési modellel. A konténervezérlok
(ECS/EKS) ¢s a futtatasi modellek (EC2/Fargate) kozotti valasztasi lehetdségeket a 9.

abra szemlélteti.

Alternativaként a Kubernetes telepithetd szolgaltatofiiggetleniil is (pl. GKE, AKS),
ami csOkkentheti a vendor lock-int, ugyanakkor nagyobb iizemeltetési terhet és

komplexebb konfiguraciot jelent [21].

A projekt technologiai stackjének kivalasztasat tobb stratégiai szempont vezérelte.
Béar mindharom nagy platform (AWS, Azure, GCP) hasonlé PaaS-alapelveket kdvet, a
valasztasom tobb okbdl is az AWS-re esett. El0szor is, az AWS-6koszisztéma mélyebb
megismerése elengedhetetlen célkitlizés volt. Mig a Microsoft Azure és a Google Cloud
platformjain mér rendelkeztem tapasztalattal, az AWS piacvezetd szerepe a nagyvallalati
szektorban és a DevOps-mérnoki gyakorlatban alapvetd elvarassa teszi az ismeretét.
Maisodszor, a projekt-specifikus célokat (automatizalt CI/CD) az AWS Elastic Beanstalk
nyiltabb integracids lehetdségei (mint a GitHub Actions OIDC-hitelesités, az S3
artefaktum-tarolas és a CloudWatch-monitoring) jobban tdmogattak, mint a szorosabban
integralt versenytarsak. Kozéptavon a Fargate bevezetése logikus kovetkezd 1€pés lehet,
azonban ehhez a CI/CD-lancot is ujra kell igazitani a konténeres ¢letciklushoz. Multi-
vagy hibrid-cloud stratégidban gondolkodva pedig érdemes mar most felkésziilni a

kiilonbozd platformok eltéré miikodési modelljeinek kezelésére.
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4. CI/CD eszkozok attekintése

Ebben a fejezetben bemutatom az olvasonak a legelterjedtebb CI/CD eszkdzoket,
¢és Osszehasonlitom dket kiilonbozd szempontok alapjan, eldkészitve a terepet a késdbbi

fejezetben ismertetett sajat megoldas eszkdzvalasztasanak indoklasahoz.

4.1. GitHub Actions

A GitHub Actions az egyik leggyakorlatibb CI/CD eszkoz, szinte minden GitHub-
eseményre automatizalt valaszt adhatunk YAML-fajlok segitségével. Ha GitHubot
hasznalunk, akkor a GitHub Actions magatol adodik. Egy workflow egy vagy tobb jobbdl
all, a jobok egymastol fliggetleniil - akdr parhuzamosan - futnak. Kénnyen meg lehet
szeretni, tehat jelentdsen javitja a fejlesztoi élményt, hogy commit&push kérésre azonnal
reagél a rendszer. Minden job friss, izolalt futtatdkornyezetet kap (runner: VM vagy
konténer), a 1épések (steps) sorrendben hajtddnak végre, és a jobok a kozos fajlrendszeren
keresztiil adhatnak at artefaktumokat. A GitHub t6bb runner-tipust kinal: GitHub-hostolt
(Linux, Windows, macOS), nagy kapacitasti gépek és sajat, onhosztolt futtatok. A
valasztast a runs-on kulcs hatdrozza meg; minden job 1j, efemer kdrnyezetben indul és
befejezéskor felszamolodik. Ez egyszerti skalazast ad, ugyanakkor a felhasznéalhato
percek a fioktipustol fiiggenek. Az ingyenes keret GitHub Actions-nél meglepden
elégnek bizonyult, (ha tudatosan épitettem be a cache-1épéseket) a sziik keresztmetszet az

AWS Free Tier volt. [22] [23]

4.1.1. Workflow felépités, jobok és runner tipusok

Egy workflow-ban megadhatjuk az eseményt, aztan jonnek a jobok - ezek
fliggetleniil futnak, ami segitett a gyorsabb buildben. A jobok parhuzamosan vagy
egymas utan futtathatok; ha egy job masik eredményére épit, megvarja annak befejezését.
A Iépések lehetnek parancsok (run:) vagy Gjrafelhasznalhato actiondk, amelyek gyakori
feladatokat automatizalnak (repo klonozas, kornyezet beallitisa stb.). A GitHub
Marketplace tobb ezer hivatalos és kdzdsségi actiont tartalmaz, igy a munkafolyamatok
kodismétlés nélkiil bévithetdk. A kidolgozott alkalmazasunkban ci.yml példaul Ubuntu
runneren futtatja a Python 3.11 kdrnyezetet, telepiti a fliggdségeket, lefuttatja a flakeS8-at,
a Banditot és a pytestet, majd egy rovid verzidellendrzést is végez (2.melléklet ci.yml
vagy GitHub repo). Emlékszem, hogy ennek a résznek a beéllitasat utdlag készitettem el,
de az adott beéllitdsokkal semmi gond nem volt. A runs-on rugalmasan cserélhetd, igy a

build-matrix (kiilon OS-ek, Python-verziok) is konnyen beéllithatova valt.
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4.1.2. Reusable workflows ¢és marketplace actionok

Nagyobb kodbazisoknal a build/deploy 1épések sokszor ismétlédnek. Ezt akkor
értettem meg igazan, amikor két kiilon repoban kellett ugyanazt a buildet karbantartanom
- az Ujrafelhasznéalhato workflow-val elég lett egyetlen kdzponti verzio. A kodduplikécio
elkertilésére a GitHub ujrafelhasznalhaté workflow-kat kinal: egy teljes workflow (vagy
annak része) kozponti repoban karbantarthatdo, majd mas workflow-k egy sorral
hivatkozhatnak ra. A composite action ezzel szemben egyetlen jobon beliili 1épések
Osszeflizésére szolgal; a reusable workflow tobb jobot és sajat runner-beallitast is

tartalmazhat. [24]

4.1.3. OIDC integracio AWS szolgaltatasokkal
Az automatizalt deployokndl a biztonsagos hitelesités kulcskérdés. 2022 6ta a
GitHub Actions tamogatja az OpenlD Connectet (OIDC), amellyel a workflow futasa
kozben rovid élettartamtl tokenek kérhetok az AWS-t6] - igy nincs sziikség hossza tava,
statikus kulcsok tarolasara a Secretsben. A megoldashoz a GitHub OIDC-providerét
(https://token.actions.githubusercontent.com) €s egy IAM-szerepkort kell konfiguralni, a
bizalmi szabdlyzatban (trust policy) pedig megadni, mely repd/branch veheti at a

szerepkort. [25]

0IDC hitelesitési folyamat

GitHub Actions Runner AWS (IAM/ STS)
X N
1. Kérek egy JWT 4. Az AWS IAM
Tokent a GitHub »lellendrzi a Tokent és
QOIDC szolgaltatotol. a 'Trust Policy'-t.

: : ; Ha érvényes: :
Visszakuldok egy

%’6:; ?ﬁkapom aJWT ideiglenes, rovid

: lejarati AWS

: : \nozzaférési kulcsot

3. JWT Token

elkildése az AWS |~

STS-nek

~

v

TR T r e m——
6. ARunner most mar
a kapott ideiglenes
kulccsal hajtja végre

a telepitési lépéseket
R R

10. abra Az OIDC hitelesités lépései az alkalmazasunkban
(Forras: OIDC protokoll [25] logikdja alapjan a szerzo altal atdolgozva)
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A statikus kulcs nélkiili hitelesités 1épéseit a 10. dbra szemlélteti. A workflow-ban
permissions: id-token: write sziikséges, majd az aws-actions/configure-aws-credentials
automatikusan lekéri a JWT-t és atadja az AWS-nek. A sajat deploy.yml folyamatunkban
ez igy néz ki: OIDC-vel bejelentkezik, becsomagolja az appot, feltdlti S3-ba, 0j Elastic
Beanstalk verziot hoz létre, végiil frissiti a kdrnyezetet (2. melléklet deploy.yml vagy
GitHub). Els6 kérben nem sikertilt jol beallitani a trust policy-t - az AWS ‘AccessDenied’
hibaval dobott vissza. Késobb jottem ra, hogy az aud mezdt pontosan kell megadni a
token.actions.githubusercontent.com-ra. Amikor eldszor sikeriilt a teljes deploy OIDC-
vel, kifejezetten fontos mérfoldkd volt, hogy végre nincs tobb statikus kulcs a Secrets
kozott és sikeriilt a legmodernebb, legbiztonsdgosabb azonositast beépitenem. A szerzo

tapasztalatai szerint ez sokkal biztonsagosabb, mint a régi kulcsos modszer.

4.2. Jenkins

4.2.1. Architektura és pluginrendszer

A Jenkins egy régota népszeri, nyilt forrasu CI/CD szerver, amely Java-ra épiil és
sok szervezetnél még mindig alapvetd szerepet tolt be. Az architektirdja master-agent
modellre épiil: a Jenkins szerver (master) menedzseli a konfigurdcidkat, idoziti a
build-feladatokat és karbantartja az allapotot, mig az agentek (korabban slave-k) futtatjak
a konkrét feladatokat parhuzamosan. Elsére bonyolultnak tlinhet, de a Jenkins agentek
miikddését akkor értettem meg a gyakorlatban, amikor egy Windows-hoz tartozo
agentem elkezdett ‘offline’ allapotban maradni - a logban deriilt ki, hogy Java-
verziolitkozés volt. A Jenkins bdvithetd moduléris plugin rendszerének kdszonheti
rugalmassagat: tobb ezer hivatalos és kdzosségi plugin segiti a SCM integraciot, build
eszkozoket, értesitési csatornakat és felhd-szolgaltatasokat. Egy plugin példaul lehetdvé
teszi az S3-ba val6 feltoltést anélkiil, hogy kézzel kellene AWS CLI parancsokat irnunk.
A plugin rendszer azonban rendszeres karbantartast igényel; a plugin verziok
inkompatibilitdsa vagy a Java Okoszisztéma frissitései konnyen instabilld tehetik a
rendszert. A Jenkins egyik legnagyobb erdssége a bdvithetdség, ugyanakkor ez a
tulajdonsaga egyben a legfébb gyengesége is, mert a jelentds karbantartasi kockazatot

von maga utan. [26]

4.2.2. Deklarativ vagy scripted pipeline
A pipeline-ok a repoban 1évd Jenkinsfile-ban definidlhatok Groovy szintaxissal.

Két 6 stilus terjedt el: deklarativ €s script-alapi megkozelités. A deklarativ nyelv
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blokkokra (agent, stages, steps) épiil, ami jol olvashatova és karbantarthatova teszi, és
csOkkenti a hibazas esélyét, ezért idedlis valasztas a témaval még csak most ismerkeddk
szamara. A scripted pipeline teljes Groovy-szkript, nagyobb szabadsaggal (ciklusok,
feltételek, metaprogramozas), de bonyolultabb karbantartassal. Mindketto tAmogatott; 0j
projekteknél altalaban a deklarativ az ajanlott, mig régi rendszerekben gyakran marad a

scripted megkozelités.
4.3.GitLab CI/CD

4.3.1. Runner kezelés és integracios képességek

A GitLab CI/CD a platform integralt része: a pipeline-okat a repd gyokerében 1évo
.gitlab-ci.yml f4jl irja le, és automatikusan futnak push utdn. A végrehajtast a GitLab
Runner végzi, amely a GitLab instance-hez csatlakozik, felveszi a jobokat, futtatja dket,
majd visszajelent. A Runner tobb médban mitkddhet: lokalisan, Dockerben, tavoli SSH-
n, illetve autoscaling médban felhdkben. A gyakorlat azt mutatta, hogy a GitLab Runner
kezdeti konfiguralasa -kiilondsen az autoscaling esetén- tobb manudlis 1épést igényelt,
ellentétben a GitHub Actions alapértelmezett bedllitdsai kedvezdbbek voltak a
szakdolgozatban vizsgalt rendszer felépitéséhez, igy ott a kezdeti belizemelés

egyszeriibben ment végbe.

A szervezet donthet GitLab-hostolt futtatokrdl (korlatozott bedllitasi lehetdségek)
vagy sajat Runner iizemeltetésérdl. A Runner cache-t is biztosit a gyorsitashoz, és
egyszerre tobb projektet szolgalhat ki. A GitLab eldnye a beépitett container registry, a
monitoring és a Kubernetes-integracio. A YAML hasonlit a GitHub-szintaxisra, de a
stages-nél explicit faziselvalasztast alkalmaz. A stages: és rules: blokkok egyértelmiiek,
de nekem kicsit szigorubbnak tlint a szintaxis, mint a GitHub-¢é. Azonban hidba vonz6 a
modell, a projekt mar a GitHubon ¢lIt. Egy teljes szervezeti migracié a GitLabre csak a
CI/CD miatt nem lett volna indokolt, igy bar technikailag kival6 alternativa, a gyakorlati

kornyezetben nem bizonyult j6 dontésnek. [27]

4.4. AWS CodePipeline és CodeBuild
Az AWS menedzselt CI/CD szolgaltatasai elsdsorban azoknak kedveznek, akik
mélyen az AWS 0Okoszisztémaban dolgoznak. A CodePipeline a folyamatos szallitas
vizualis és automatizalt kezel6feliilete: a forras-build-teszt-deploy 1épések stage-ekre és

azokon beliili actiondkre bonthatdk, a kézi jovahagyasi pontok €s a canary/blue-green
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stratégidk is tdmogatottak. A technologiai 0sszehasonlitds részeként a vizualis feliilet
elény volt, de lassabbnak éreztem, mint a GitHub-os YAML-build - féleg, ha tobb stage-
et frissitettem. [4]

A CodeBuild ehhez képest menedzselt CI motor: fordit, tesztel, és deploy-ra kész
artefaktumokat allit eld. Automatikusan skalaz, parhuzamos futasokat kezel, nincs
sziikség sajat build szerverre. A buildspec.yml-ben testre szabhatok a fazisok ¢és
parancsok; tobb nyelv és kornyezet tamogatott, IAM-alapi jogosultsagkezeléssel ¢€s
hasznalataranyos elszamolassal. A buildspec.yml-t eleinte nehéz volt beldni, mert minden
apro elirds build-hibat okozott - de késObb pont ez tette atlathatova. A CodePipeline, a

CodeBuild és a buildspec.yml fajl kozotti kapesolatot a 11. abra szemlélteti. [28]

(1. Stage: Forras (Source) h ( 2. Stage: Build/Test h (* 3, Stage: Telepités (Deploy) )
| AWS
CodePipeline
¥o) &)
</> > » Qip
AWS AWS Elastic
CodeCommit AWS CodeBuild Beanstalk
A

- J : A >

- J
I — buildspec.yml
@_j

11. abra Az AWS CodePipeline és CodeBuild kapcsolata

(Forras: Amazon Web Services [4] alapjan a szerzd dltal atdolgozva)
4.5. Eszkozok osszehasonlitasa

4.5.1. Koltség és iizemeltetési raforditas
A GitHub Actions kozdsségi repokban ingyenes; privat projektekben havi CI/CD
percek allnak rendelkezésre, felette fizetds. A Jenkins licencdij nélkiil elérhetd, de sajat
infrastrukturat €s iizemeltetést igényel. A GitLab CI-nél a GitLab.com hostolt futtatoi
kvotahoz kotottek, a self-managed Runner lizemeltetése pedig hasonlé kihivasokat hoz,
mint a Jenkins. Az AWS CodePipeline/CodeBuild pay-as-you-go elszamoldsu: nincs

sajat szerver, a skalazas automatikus, a koltség a hasznalattal aranyos. A dolgozatban
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bemutatott megvaldsitasban a GitHub Actions ingyenes kerete elegendd volt, a futsidot

cache-eléssel és gyors tesztekkel kordéban lehetett tartani.

A megfeleld CI/CD eszkoz kivalasztasahoz tobb alternativat is mérlegelni kellett.
Felmertilt a Jenkins, amely ugyan ingyenes, de sajat szerver lizemeltetését igényli;
valamint a GitLab CI, amely viszont a meglévd infrastruktira athelyezését tette volna
sziikségessé. Ezekre a kérdésekre egyértelmii igent egyik esetben sem tudtam adni, ezért
végiill a GitHub Actions mellett dontéttem. A valasztast els6sorban a gyors
bevezethetdség, az alacsony adminisztracios igény, valamint foleg az OIDC-alapq,

biztonsagos deploy lehetdsége indokolta.

4.5.2. Rugalmassag, bovithetoség, kozosség és tamogatas
A GitHub Actions eréssége a GitHub-integracio és a Marketplace actiondk széles
kinélata. A Jenkins hatalmas pluginrendszere extrém rugalmas, ugyanakkor a mindség €s
kompatibilitas vegyes - ez karbantartasi koltség. A GitLab CI ,,egyablakos” élményt ad:
projektmenedzsment, koédtar, container registry ¢s CI/CD egy helyen. Az AWS
CodePipeline/CodeBuild mély AWS-integraciot nyujt; ez AWS-en idedlis, mas

kornyezetekben viszont kevésbé rugalmas.

4.6. Valasztasi szempontok

GitHub . GitLab
Actions Jenkins CI/CD AWS
Konfigu- YAML ( jomoovy o YAML UI (konzol)
racios stilus (deklarativ) vagy UI (deklarativ) | vagy json/yaml
Felho e P .
. . Sajat (Self- Felh6 (GitLab) | Felhd (AWS
Hosting (Glt}él;g?ltvagy hosted) vagy Sajat Managed)
. Kozepes (CI AWS
Bovithetoség Nagy (Market- | Nagy (Plugin- Catalog, Szolgaltatas-
place) ek ezrei) . .y
Templates) integraciok
Parhuzamosi- | Parhuzamosi- Parhuzamosi- | Parhuzamosi-
Futasi tas (Matrix), tas (Agents), tas (Parallel) tas (Actions)
teljesitmény Cache Cache ’ A
(Actions) (Pluginek) Cache (Jobs) | Cache (Build)
Titkok Credentials Titkok IAM
Biztonsagi (Secrets), Plugin, (Variables), Szerepkorok,
funkciok OIDC, Jogosultsagok Szabalyok KMS
Jogosultsagok (Matrix) (Rules) (Titkositas)
. Ingyenes Ingyenes fns . ,
Arazas percek (Free), | Infrastruktira Prem1u1£n H}gs;lréalatalaﬁu
Percalapt koltség szinte (Build percek)

2. tablazat CI/CD eszkozok osszehasonlitasa

(Forras: Sajat elemzés és GitHub/AWS/Jenkins/GitLab dokumentacio alapjan)
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A vizsgalt CI/CD eszkozok f0 tulajdonsagai jelentOsen eltérnek. A 2. tablazat

ezeket a kiilonbségeket foglalja 6ssze.

4.6.1. Projektméret, csapatkompetenciak

Kis projektek és kezd6 csapatok szamara a GitHub Actions vagy a GitLab CI gyors
bevezetést kinalnak, mivel nincs sziikség sajat szerver iizemeltetésére és a
Y AML-szintaxis konnyen megtanulhato. Ezt tapasztaltam is: a GitHub Actions-szel egy
nap alatt mikodo pipeline-t kaptam, mig a Jenkinsnél ugyanez legalabb par napot vett
igénybe. Kozepes méretli vallalatok, akik szamos kiilonféle projektet futtatnak, gyakran
Jenkins mellett dontenek, mert a pluginrendszerrel barmilyen eszkozt integralhatnak, és
rugalmasan skalazhatjadk a futtatokat. Nagyvallalati, AWS-orientalt csapatoknal a
CodePipeline/CodeBuild jelenti a legjobb valasztast, mert képes komplex tobb régids
telepitések, blue/green deployok menedzselésére és szoros az integracié az [AM-mel,
CloudWatch platformmal ¢és mas AWS-szolgaltatasokkal. A dontést a csapat
kompetencidi, a rendelkezésre allo infrastruktura és a hosszan tdvon fenntarthato

koltségstruktara is befolydsolja.

Mig egy csapati kornyezetben a kozds tudéasbdzis kulcsfontossagu, ennél a
projektnél a technoldgiai valasztasaimat mas szempontok vezérelték. A GitHubbal
indultam, mert ismertem ¢és logikusnak tiint. GitHub Actions kézzel foghatd dontésnek
tlnik egy GitHub-on kezelt projecthez. Az infrastruktira terén az AWS-re esett a
valasztasom, kifejezetten a benne rejlé szakmai kihivas és a portfoliom bdvitése céljabol,

miutdn az Azure €s a Google Cloud platformokon mar szereztem gyakorlatot.

4.6.2. Biztonsagi és megfeleloségi elvarasok

A GitHub Actions OIDC-integracidja nagy elény: nem kell statikus AWS-
kulcsokat tarolni, a titkok kezelése kdzpontosithatd [28]. Jenkinsben a hitelesitést a
Credentials rendszer és pluginek oldjak meg; rossz beallitas esetén a master gép tul széles
hozzaférést kap. GitLab CI-nél a GitLab Secrets €s a beépitett szabalyok védenek, de self-
managed Runner esetén a pipeline hozzafér a kornyezeti valtozokhoz. Az AWS
CodePipeline/CodeBuild IAM-szerepkorokre tdmaszkodik - itt a legkisebb jogosultsag
elvének kovetkezetes betartdsa a dontd. A rendszer megfeleldségét elsOsorban a

régiovalasztas, a titokkezelés €s a részletes naplozas (audit trail) egyiittesen biztositja.

A szakdolgozatban bemutatott feladathoz a GitHub Actions bizonyult a
legkézenfekvObbnek: a kod GitHubon élt, a workflow-k deklarativ Y AML-ban leirhatok,
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a Marketplace bdséges, és az AWS-integracid (OIDC) megszabaditott a statikus
kulesoktol. A Jenkins korabbi projektekben rugalmas volt, de a szerveriizemeltetés és a
plugin-karbantartas tobbletmunkat kért. A GitLab CI és a CodePipeline fel¢ is tettem
probat, de eldbbi szervezeti migraciot igényelt volna, utobbi pedig tal erdsen kotddik az
AWS-hez. A jelen projektben a GitHub Actions + Elastic Beanstalk paros valt be; a
részleteket az 1. melléklet, illetve a GitHub repém, kiemelve a f6bb CI és CD workflowot

a 2. mellékletbe és a kdvetkezo fejezet dokumentaljak.
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5. Gyakorlati megvalositas

5.1. Projektbemutatas és kovetelmények
A gyakorlati rész célja egy teljesen automatizalt CI/CD-lanc kialakitasa ¢és
értekelése egy Django-alapti webalkalmazashoz. A megvalositott rendszer teljes
architektirdjat- a fejlesztdi géptol az éles telepitésig és a monitorozasi visszacsatolasig-

a 12. dbra szemlélteti.

CUE AWS Felhd
7. Afelhasznald
megtekinti
az &10 alkalmazast

4. zip N
csomag feltdliése o >
1 Git Push (ideiglenes -
(kod feltoltése) rlHu hozzaféréssel)
Fejleszto Amazon 53 elhasznalo
2. Elinditott munkafolyamat 5B Ieloltl
az 0j emnt _
AWS Elastic
O EMIAIL Beanstalk
I: e Telepités utani
> . Telepitési (\> hook-ok (platform)
........ A
........ parancs kiildésg . X
........ o o (ideiglenes | Migraciok futtatds
4 o 'O 10: collectstatic
" AWS Elastic futtatas
GitHub Beanstalk —
Actions
l Maplok & metrikak killdése l
Mindségi kapu (CI) C_Q
flaked
bandit 3. Iddi AWS Identity Amazon
Sikertelen | o1 Sikeres  hozzaférés and Access CloudWatch

s Management NI -
kérese g Riaszias inditasa

(hiba |esetén)

pytest

12. abra A CI/CD pipeline teljes architekturaja (Forrads: sajat rendszer architekturdja)

A demonstracios alkalmazds egyszerli, bongészdbdl elérhetd, és az AWS Elastic
Beanstalk kornyezetben fut; a fokusz a pipeline miikodésén van, nem a frontend
latvanyan. A projekt egy hello nevii appot tartalmaz a mysite Django-projekten beliil,
amely az alapértelmezett tvonalon a ,,Hello, CI/CD GitHubActions, AWS! All OK!”

lizenetet jeleniti meg. Megtekinthetd: http:/mysite-env-2.eba-thgvigmp.eu-north-

1 .elasticbeanstalk.com/ weboldalon. A hangsulyt egyértelmiien a pipeline-ra tettem, mert

szamomra az jelentette a valddi kihivast. Maga az app csak egy 'hello world' szintl
program, ami segitett letesztelni, hogy a folyamat jol miikodik-e. A kodbazis modularis,
igy késébb konnyen bdvithetd - példaul felhasznalokezeléssel vagy adatbazis-
funkciokkal.
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5.1.1. A webalkalmazas f6 funkcioi

A mysite projekt hello alkalmazisa egyetlen nézetet (index) szolgal ki a
gyokérutvonalon (Locust terheléses teszt miatt egy CPU-intenziv aggal lett bovitve); az
Osszerendelést a mysite/urls.py végzi, a kiszolgalas HTTP 200 statuszkddot ad vissza. A
fejlesztéshez Django 4.2 LTS-t hasznaltam (stabil API és hosszl tava tdmogatés). Bar a
3.12 és 3.13 kisebb teljesitményjavulast hoztak, de a 3.11 jelenleg is ipari standardnak
szamit, ezért maradtam ennél. Kihasznalja az jabb nyelvi fejlesztéseket (tobbek kozott
az aszinkron futtatas fejlédéseit). Az architektira a szokasos Django mintéra épit: a logika
nézetekre és - a bdvitésnél - modellekre bonthato, igy az egyes appok egymastol

elkiilonitve fejleszthetok.

5.1.2. Uzleti és nem funkcionalis kévetelmények

Elsddleges iizleti elvards a gyors és megbizhatd kiadas: push utan perceken beliil
fusson le a build és a teszt, majd siker esetén torténjen meg az automatikus deploy. Nem
funkcionalis oldalon a magas rendelkezésre allas és a skalazhatosag volt fontos, ezért
esett a valasztds az Elastic Beanstalkra, amely a terheléselosztast és az autoscalinget
menedzseli, ami rengeteg fejlesztési idot sporolt meg. A biztonsagos hitelesitéshez - a
legkisebb jogosultsag elvét kovetve - OIDC-alapti [AM-integraciot alkalmaztam, amely
a legkisebb jogosultsag elvét koveti, igy a pipeline nem tart statikus kulcsokat. Fejlesztoi
élmény szempontbdl a YAML-alapti GitHub Actions-konfiguracié és a Beanstalk
»menedzselt” modellje csokkenti a belépési kiiszobot. Mivel egy személyes csapatként,

egyedill fejlesztettem az egész pipeline-t és nem akartam elveszni a részletekben.
5.2.Fejlesztoi kornyezet és kodbazis felépitése

5.2.1. Repository struktura, virtualis kornyezet

A forraskod a szelese/ci-cd-gha-aws GitHub-repoban taldlhatd. A gyokérben

helyezkedik el a mysite projekt, a hello alkalmazas és a .github/workflows mappa a
pipeline-definiciokkal. A projekt kodbazisanak szerkezetét a 13. dbra szemlélteti.
Helyben kiilon Python-virtudlis kérnyezetet hoztam 1étre (python -m venv .venv), hogy a
csomagok izolaltan kezelhetOk legyenek- ezt a .venv-et mindig helyben hasznéltam, hogy
ne keveredjenek Ossze a csomagok. A venv kiilon kezelése attol is megkimél, hogy csak
a sajat géplinkon miikodik a bedllitas tipust hibatol. A telepitett csomagok: Django,
flake8, bandit, pytest, boto3, gunicorn. A repo szerkezete attekinthetd: a kod mellett

megtalalhato a requirements.txt, .gitignore, runtime.txt €s Procfile. A .gitignore kiterjeszti
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a Python/Django alapértelmezést, kizarja a virtualis kdrnyezetet, cache fajlokat és a
deploy ZIP-et. Ha ezt nem tessziik meg, a deploy ZIP iddvel felesleges fajlokkal
(szeméttel) telne meg, ami hosszi tavon karbantarthatatlannd tenné a

rendszerfrissitéseket.

[OJci-cd-gha-aws #gyokérmappa
— [O .ebextensions #AWS Elastic Beanstalk konfigurdcids fijlokat tartalmazé mappa
L— (3 django.config #EB config file, megadja a WSGI belépési pontot a Python konténernek
— [O .github #GitHub-specifikus konfiguracidk mappaja
L— 07 workflows #Tartalmazza a GitHub Actions YAML fajljait, itt laknak az automatizalasi folyamatok
|— 0 ci.yml #Kodstilus- és biztonsagi ellendrzések (flake8, bandit) és a tesztek (pytest).
|— 3 deploy.yml #CD folyamat: a kddot ZIP-be csomagolja, feltélti S3-ba, EB-re telepiti
L— & oidc-smoke.yml #Tesztell a GitHub-AWS hitelesitést anélkdl, hogy teljes deploy-t inditana.
— [OJ .platform #AWS EB platform hookokat tartalmazd mappa
L— 7 hooks #hook scriptek mappaja
L— [T postdeploy #
L— [ @e_django_tasks.sh#A Beanstalk &ltal telepités utdn futtatott script
— [OJ hello #Egyszerli django alkalmazds/tartalmaz standard Django app fajlokat
[
— O mysite #A4 & Django projekt mappa/tartalmaz standard Django project fijlokat
Ly .
— & .gitignore #Meghatdrozza, mely fajlokat ne kdvesse a Git
— [ procfile #Megadja az inditandd folyamatot EBnak; itt a Gunicorn inditja a Django WSGI-t
— [7 README.md #A projekt leirasa, telepitési dtmutatd, a pipeline bemutatadsa
— & manage.py #A Django parancssori segédje
— & pytest.ini #A pytest konfiguracidja; bedllitja a Django kornyezetet és a tesztfajl-mintakat
I [ reguirements.txt #A Python fuggdségek listaja, amelyet a kornyezet telepitésénél haszndl pipeline
L— [ runtime.txt #Python futtatdkérnyezet verzidjat régziti

13. dbra A projekt konyvtarstrukturdja és a fajlok szerepe (Forrds: sajat szerkesztés)

5.2.2. Kovetelményfajlok és konfiguraciok
A requirements.txt a kulcs - nélkiile kaotikus lenne a telepités. Rogziti a
fliggdségeket, ezzel biztositva a reprodukalhatdésagot Cl-ben és Beanstalkon. A
runtime.txt az EB Python-verzigjat adja meg (python-3.11), 6sszhangban a ci.yml 3.11-

es bedllitasaival. (2. melléklet ci.yml)

A mysite/settings.py-ben az INSTALLED APPS kiegésziilt a hello appal, az
ALLOWED HOSTS pedig felvette az EB-domaint. A SECRET KEY ¢és a DEBUG
nincs a repoban: a GitHub Secrets és az EB kornyezeti valtozoi taroljak. Az
.ebextensions/django.config beallitja a WSGI-tutvonalat (mysite/wsgi.py) €s a statikus
fajlok gytijtésének lépéseit. A Procfile tartalma: web: gunicorn mysite.wsgi:application -

-bind 127.0.0.1:8000 - ez a platform 4ltal elvart futtatasi definicio.
5.3. CI pipeline tervezése és megvalositasa

5.3.1. Build lépések, tesztelés és statikus kodelemzés
A CI-t a ci.yml workflow valositja meg. Push és pull request eseményre indul a

main agon, ubuntu-latest runneren. A 1épések: repository checkout; Python kdrnyezet
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bedllitasa (actions/setup-python@yvS5); fliggdségek telepitése; mindségbiztositasi
ellendrzések (flake8 a szintaktikai és stilusproblémakhoz; bandit a tipikus Python-
sebezhetdségek azonositasahoz; pytest az egységtesztekhez). A flake8 és bandit 1épéseket

utolag adtam hozza - nélkiiliik tele lett volna hibaval a kod.

A végén egy verzio-ellenorzés lefut, hogy a Python/Django verzidk a vartak
legyenek. Barmely 1épés hibdja megallitja a pipeline-t - helyes, mert igy a problémak
koran lathatok. Persze ennek a plusz biztonsagnak és alapossagnak megvan az ara: mig
koradbban a build id6k nagyjabol 20-30 masodpercesek voltak, a CI 'quality gate'-ek

bevezetése utan ez felugrott kb. 15-20 méasodperccel, tehat kdzel a duplajara.

5.3.2. Artefaktumkezelés és cache-stratégia
A CI jelenleg nem készit binaris artefaktumot - a Django forrasbol épiil. A deploy-
folyamat (deploy.yml) viszont létrehoz egy app.zip csomagot, amely felkeriil S3-ba. A
buildid6 tovabbi csokkentéséhez érdemes pip-cache-t hasznalni (actions/cache), és - ha a
projekt né - a teszteredményeket is cache-elni. Ha nd a projekt, cache nélkiil lassu lesz -
tudom, korabbi tapasztalataim alapjan. A verzidézds a deploy.yml-ben a ditum és a
commit hash alapjan generalt cimkékkel torténik, igy minden kiadés visszakdvethetd. A

file részletesen megtalalhato a 2. mellékletben deploy.yml valamint GitHub repdban.

5.4. CD pipeline és telepités AWS Elastic Beanstalk-ra

5.4.1. Beanstalk kornyezet létrehozasa és konfiguralasa

Az Elastic Beanstalk a wvalasztott platformnak megfeleléen automatikusan
létrehozza az EC2-példanyokat, a load balancert és az autoscaling csoportot. Az elsd
melléklet szerint eldszor az eu-north-1 régidoban hoztam létre az alkalmazast és a
kornyezetet. A Python 3.11 platformmal single instance-szel indultam (gyorsan
validalhat6 a deploy ut), késébb horizontalis skalazasra valtottam. A kornyezeti valtozok
kozott beallitottam a DJANGO _SETTINGS MODULE-t, a SECRET KEY-t és a
DEBUG=False értéket. A domain/SSL-hez alapértelmezett AWS-tantsitvanyt
hasznaltam. A Security Group kizarélag a 80-as és 443-as portot engedi. A 1épések
konzolrél és AWS CLI-vel egyarant végrehajthatok, igy a folyamat teljes mértékben

automatizalhat6 és reprodukalhato.

5.4.2. Deploy script és workflow (migraciok, statikus fajlok)
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A deploy.yml ubuntu-latest kornyezeten fut; a Python bedllitasa és a
csomagtelepités utdn az aws-actions/configure-aws-credentials@v4 OIDC-vel végzi a
hitelesitést. A csomagolas a projekt gyokeérbol készit ZIP-et (a .git, .github és a virtualis
kornyezet nélkiil). A workflow datum+commit hash alapjan verziécimkét szamol, feltolti
a ZIP-et S3-ba, 1étrehozza az ij EB-verzidt, majd frissiti a kornyezetet. Egy varakoz6
ciklus 10 mésodpercenként ellendrzi az allapotot, és csak Ready + Green/Ok egészségnél
fejez be (tobbszor timeoutolt a security beallitasnal, de eventsbdl kideriilt a hiba). A
migracio €s a statikus fajlok gytlijtése a Beanstalk post-deploy hookjain fut (manage.py

migrate, collectstatic); igény esetén ez kiilon 1épésként a workflowba is athelyezheto.

5.4.3. Rollback és roll forward mechanizmusok

Az EB verzidkezelése miatt hibds deploy esetén az el6z6 kiadads egy paranccsal
visszaallithato (konzolrél vagy CLI-vel), ez a rollback a 3. melléklet 2. részében szerepel
részletesebben. A blue/green stratégia kiilon kornyezeten teszteli az 0j verzidt, és DNS-
szinten valt 4t - igy a visszagorgetés gyors és kockazatszegény. Eles hiba esetén a DNS-
szintli valtas (Blue/Green) szinte azonnalira (par mésodpercre) roviditi a down-time-ot,
szemben a Beanstalk 3,5 perces automatikus visszaallitasi idejével. A jelenlegi megoldas
single instance-re épiil; roll-forward esetén 0j build késziil a javitassal, és megy a frissités.
A jovOben érdemes ¢€s izgalmas lesz a tobbkornyezetes (blue/green) modellt

automatizalni - akar CodeDeploy integracioval.
5.5. Hitelesités és jogosultsagkezelés OIDC-vel

5.5.1. TAM szolgaltatoé és role definiciok
Az AWS-ben létrehoztam egy OIDC-identitasszolgaltatot a
https://token.actions.githubusercontent.com URL-lel €s sts.amazonaws.com
audienciaval, majd egy GitHubOIDC-EBDeploy nevii [AM-szerepkort. A trust policy
korlatozza, hogy kizardlag a szelese/ci-cd-gha-aws repo main dga vehesse at a szerepkort
(igy a forkok nem férnek hozza). Az inline policy az EB-miiveletekhez és az S3

feltoltéshez sziikséges jogokat tartalmaz és egy minimalizalt iam:PassRole engedélyt.

A gyakorlati bedllitas sordn a trust policy helyes konfiguraldsa kulcsfontossagiinak
bizonyult. A bevezetd konfiguracioban az aud (audience) mez6 nem volt megfeleléen
bedllitva, ami - a varakozasoknak megfeleléen - azonnal AccessDenied hibat

eredményezett. Ez a 'szerencsés' hiba valdjdban remek éles tesztnek bizonyult: a logfajlok
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elemzése utan egyértelmiivé valt, hogy az OIDC-alapu biztonsagi korlatozas (a forkok

kizarasa) valoban hatékonyan mikodik. [25]

5.5.2. Token kezelés és titokmenedzsment (GitHub Secrets)

Tokenkezelés ¢€s titokmenedzsment (GitHub Secrets) OIDC hasznalataval nincs
sziikség hosszu életti AWS-kulcsokra. A ci.yml és deploy.yml permissions blokkja id-
token: write jogot ad a runnernek, igy ideiglenes JWT-t kérhet. A nem érzékeny valtozok
(pl. APP_ NAME, ENV_NAME, AWS REGION) a workflowokban, a titkok (Django
SECRET KEY, admin jelszo) a GitHub Secretsben vannak. Futtataskor a titkok ${{
secrets. NAME }} alakban érhetdk el. Az EB-ben a Software-szekcio alatt szintén
kornyezeti valtozokat allitottam be, igy nincs sziikség kiilon .env-re, ami tovabb csokkenti

az érzékeny adatok kiszivargasanak kockazatat.
5.6. Infrastruktura mint kod és automatizacio

5.6.1. .ebextensions és konfiguracios fajlok
Az Elastic Beanstalk finomhangolésa .ebextensions fajlokkal torténik. A projektben
a django.config allitta a WSGI-utvonalat (aws:elasticbeanstalk:container:python:
WSGIPath=mysite/wsgi.py) €és engedélyezi a statikus fajlok kiszolgalasat. Ugyanitt
adhatok meg skalazasi paraméterek, log-gylijtési szabalyok és egyéb infrastruktira-

Osszetevok. A HealthCheckPath atallitasa utan azonnal eltiintek a ‘Degraded’ riasztasok.

5.6.2. Alternativaként Terraform/CloudFormation
Noha a Beanstalk sok mindent menedzsel, hosszabb tavon érdemes Infrastructure
as Code (IaC) megkozelitést (Terraform, CloudFormation) hasznalni az EB-kdrnyezet,
az [AM-szerepkorok, az S3-bucket és a kapcsolddo eréforrasok deklarativ leirasara. Az
[aC javitja a reprodukalhatdsagot és a verziokovetést; modulokkal és valtozokkal
rugalmasabb is. Trade-off: kezdeti tobbletmunkat és eszkdzismeretet igényel.

Bevezetéskor plusz 1-2 nap tobblet, cserébe nyeriink stabil Gjraépithetdséget.
5.7. Monitoring, naplozas és hibakeresés

5.7.1. AWS CloudWatch és log streamek
A Beanstalk alapértelmezetten integralddik a CloudWatch-csal: az EC2 és az
alkalmazas logjai (példaul beanstalkd.log, web.stdout.log, web.stderr.log) a konzolon

visszakereshetdk. A deploy utdni varakozasi ciklusban hasznalt AWS Elastic Beanstalk
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describe-events részletes eseménylistat ad, igy a figyelmeztetések és hibidk azonnal
latszanak. Figyelmeztetéseket kaphatunk: HTTP végpont, Slack, SMS és e-mail
formajaban. A feliratkozott metrikdk (CPU, hal6zat, memoria) alapjan autoscaling-
szabalyok definialhatok. CloudWatch mindent gytijt - logokat, metrikakat, ahogyan az a
14. abran lathato. [29]

v B Eviomemonnien-sants x [ DuttowdEC2iromrt X [ LopGrows (Coutnch 1 X @ mysheanvZebempignpes X @ mystesn2iaivignoss % 3 Dipky o Eastc Sk 1 X b Locust x 4 o x

& C R % eu-noh-1.console aws.amazoncom/coudwatch/homs regon=eu-na

Log groups (7) © Cociom =) (e intom gt ) (s Gt logsrove

Fovortes andrecents b By default, we anly load up to 10,000 log groups.
@ Fitter iog groups or try pattem searct 8 Exact match ! @

* Al Operations Hay Log group v | Llogdass v | Anomalyd.. ¥ | Dataprotection ¥ | Sensitivedstaco.. ¥

Retention v | Metric filters v

v Alarms A1 @1 Qo Standard 5 months

n alarm Standard 5 months
All slarms New
Standard
¥ Logs Standard
Log groups
Standard

Standard

i 3 3 8 3

Standard Configure

» Metrics Me

» Application Signals  Ne
(APM)

» Network Monitoring

» Insights

14. abra A Cloudwatch kornyezet 'Log groups' feliilete (Forrds: sajat szerkesztés)

5.7.2. Health checkek, riasztasok és teljesitménymérés

[ v @ Wait for EB to be Ready/Green (max ~12 min) 1m 53s ]

1 P Run set -euo pipefail

43 [1/72] Status=Updating Health=Green
44 [2/72] Status=Ready Health=Yellow
45 [3/72] Status=Ready Health=Yellow
46 [4/72] Status=Ready Health=Yellow
47 [5/72] Status=Ready Health=Yellow
48 [6/72] Status=Ready Health=Yellow
49 [7/72] Status=Ready Health=Yellow
50 [8/72] Status=Ready Health=Yellow
51 [9/72] Status=Ready Health=Yellow
52 [1e/72] Status=Ready Health=Yellow
53 [11/72] Status=Ready Health=Green
54 Environment is Ready & Green/Ok

15. abra A GitHub Actions pipeline varakozasa az Elastic Beanstalk ,, Green/Ok”

dllapotara (Forras: sajat szerkesztés)
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Az EB a bejové HTTP-valaszok alapjan hatdrozza meg a kdrnyezet allapotat
(Green/Yellow/Red). A deploy.yml addig var, amig Ready ¢és Green/Ok nem lesz az
allapot, ahogyan a 15. abran is latszik Enélkiil a pipeline 'sikeresnek' jelezné a futast,
mikdzben az app lehet, hogy el sem indult. Idétallépésnél lekéri a legutobbi eseményeket
a gyors diagnozishoz. A CloudWatch Alarms e-mailben jelez CPU-tiiskét vagy S5xx
hibdkat. A terheléses tesztet (Locust) a projektben ténylegesen elvégeztem - a 3.
mellékletben bemutatott eredmények szerint a rendszer automatikusan 0j példanyokat
inditott a CPU-terhelés hatdsara, majd a terhelés megsziintével onalldéan visszaallt. A

kisérlet igazolta az infrastruktira horizontalis skalazhatosagat.
5.8. Talalkozott problémak és megoldasi stratégiak

5.8.1. Kompatibilitasi és konfiguraciés hibak

A fejlesztés soran tobb hibat is tapasztaltam, de tanultam beldle. Minden egyes hiba
megoldasa egy lépést vezet a jO megoldas felé. Az elsO telepités utan az EB
egészségjelentése Degraded allapotot mutatott, mivel a root utvonal 404-et adott vissza,
igy a Health Check hibanak értékelte. Ezt Ugy oldottam meg, hogy a Django
hello/views.py-ben mddositottam az index nézetet, hogy gyokérszinten is 200-as valaszt
adjon. Ezenkiviil gunicorn hidnyzott a kornyezetbdl, ami 502 Bad Gateway hibat okozott;
a requirements.txt-be felvettem a gunicorn csomagot, és létrehoztam a Procfile-t. A
WSGI utvonalat a .ebextensions/django.config fajlban kellett pontosan megadni,

kilonben az EB nem talalta az alkalmazast.

5.8.2. Skalazasi és stabilitasi kihivasok

Az egy példanyos kornyezet nem toleralta jol a rovid idejli eréforras-csucsokat; a
CPU-terhelés 100% koriilire emelkedett mar rovid ideig tartd tesztelés soran is. Az
autoscalingre valtva két példanyt allitottam be minimumnak, a maximalis példanyszamot
pedig négyre. A CloudWatch metrikak alapjan 60% CPU-nél 0j példany indult. Egy
masik probléma a minimalis IAM jogosultsag megadasa volt: az els6 IAM policy tal sziik
volt, igy az aws elasticbeanstalk create-application-version parancs jogosultsag hibaval
megszakadt. A dokumentécid alapjan kiterjesztettem a policy-t az elasticbeanstalk:* €s
s3:* miiveletekre a deploy bucketre, majd visszavontam az admin jogot. Ezek a hibak
tanulsadgként szolgaltak a legkisebb jogosultsag elvének megvalositasaban. A fejlesztés
soran az alabbi 3. tablazat foglalja Ossze a legfontosabb hibédkat, jelenségeiket és

megoldasi modjaikat.
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Jelenség (Hiba) Megoldas és Eredmény
. A gyokér (/) ttvonal 404-es hibat adott. A
EB Health Az Elastic Beanstalk nggo urls.py és views.py modositasaval
. kornyezet Degraded 21, 2 .
Check Hiba Allabotot felxott a gyokérutvonal 200 OK valaszt kapott,
potot) ) igy a Health Check sikeres lett.
A logok elemzése kimutatta, hogy
. . hianyzott a gunicorn WSGI szerver. A
Iﬁ:lllfg:il;lzﬁ)sa >02 136?;1 ig;ezgg hiba requirements.txt kiegészitése és egy
P : Procfile 1étrehozasa megoldotta a
problémat.
Bistonsiei | inoindiveszkOz | A SECRET KEY eltévolitdsa a kodbol és
Riasztas ((g?I) koédban flagyott blthnségos athelyezése G}tHu‘t’) .Se'c.:rc?ts-be
SECRET KEY miatt. ¢s az EB kornyezeti valtozoi kozé.
Bﬁzitons?gl s feltétel javitasa repo-azonositora, mindig
asztas IAM trust policy hibas ellendrizni kell az ARN-t
(OIDC)
A kezdeti "lusta" admin jogok helyett
A deplov.vml pipeline iterativ hibakeresés kezd6dott (1. melléklet
Telepitési A P B’ o4 dphEb’ 1 78-82. Iépés. A pipeline logjai alapjan
Hiba (IAM) ceessiicniec hibava egyesével lettek hozzdadva a minimalisan
elszallt. RS -
sziikséges jogok, megvalodsitva a "Least
Privilege" elvet

3. tablazat Kiemelt probléemdk és megolddasi stratégiak dsszefoglalasa

(Forras: sajat szerkesztés)

5.9. Felhasznaloi dokumentacio és verziokezelés

A dokumentaci6 két helyen él: a repozitorium README.md-je a rovid, angol

nyelvil telepitési dsszefoglaloval és pipeline-hasznalattal, illetve az 1. melléklet, amely
1€pésrdl 1épésre végigvezet a gyakorlati megvaldsitason. A verzidkezelést a Git/GitHub
adta; minden mérfoldké (CI integracio, EB deploy, OIDC beallitas stb.) kiilon commitot
kapott. A kiadasok GitHub-tagekkel is jelolhetok a konnyebb visszakdvetéshez. A
telepitett alkalmazas elérhetd az EB-URL-en:

http://mysite-env-2.eba-thgvigmp.eu-north-1.elasticbeanstalk.com/

A fenti megoldas kozben sokat finomodott a pipeline: a YAML-ok modularizalasa
€s a mindségbiztositasi 1épések (lint, security scan, tesztek) mérhetden javitottak a
kodmindséget. Az Elastic Beanstalk elsore ,,fekete doboznak™ tlint, de az .ebextensions
¢s a Procfile révén pontos kontrollt kaptam. A legnagyobb kihivast az IAM/OIDC
finomhangolasa volt; tobb iterdcié utdn allt Ossze a minimalis, mégis mikodd
jogosultsagkészlet. Osszességében a projekt igazolta, hogy egyszemélyes csapatként is
felépithetd professzionalis, megbizhaté CI/CD-infrastruktira nyilt forrast €s menedzselt

eszkozokre tamaszkodva.
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6. Elemzés és értékelés

6.1. CI/CD teljesitménymutatok

A szoftver-széllitdsi folyamat hatékonysagat a szakirodalom négy un.
DORA-mutatdval szokta jellemezni: két mutatd a sebességet (az atvezetési idot és a
kiadasok gyakorisagat), kett a stabilitast (a hibas kiaddsok aranyat és a helyreallitas

idejét) irja le [30].

A lényeg, hogy a jo csapatok nem sebesség-megbizhatosag dilemmaként tekintenek
ezekre, hanem mindkettét egyszerre javitjak. Kezdetben altalanos feltételezés volt, hogy
a gyorsasag és a megbizhatésag egymas rovasara megy - a DORA-mutatok azonban

ravilagitottak, hogy ezek akar egyiitt is javithatok.

DORA-mutatok Projektben mért Ertékelés (a szoveg alapjan)
értek
Atvezetési id6 (Lead ~4,5 perc (CI + a teljesen automatizalt pipeline
Time) Deploy) miatt a valtozasok perceken beliil
¢les kornyezetbe kertilnek.
Telepitési gyakorisag naponta tobbszor a rendszer naponta tobbszor képes
(Deployment ¢les deployra, emberi beavatkozas
Frequency) nélkiil.
Hibas kiadasok aranya (nem volt hibas statikus és biztonsagi szkennerek,
(CFR) kiadas, tehat) <5%  valamint a tesztelési lépések mar
korén kiszlirik a hibakat.
Helyreallitasi ido ~3,5 perc AWS Elastic Beanstalk azonnal
(MTTR) (automatikus felismeri €s visszaallitja a hibas
rollback) verzidkat

4. tablazat A projekt DORA-mutatdinak értékelése (Forrads: sajat szerkesztés)

A dolgozathoz készitett referencia-implementéacioban a CI-lancot a GitHub Actions
futtatja: egy Python 3.11 kdrnyezet indul, telepiilnek a fiiggdségek, majd lefut a flake8, a
Bandit és a pytest. Ez a harmas rovid, de atfogo ellendrzést ad: a stilus- és biztonsagi
hibakat mar a fejlesztés elején kiszlri, a tesztek pedig visszaigazoljak a funkcionalitast.
A CI futasok ideje stabilan 14-29 masodperc kdzott mozog. A commitokat automatikusan
épiti és teszteli a rendszer, igy a valtoztatasok atfutasi ideje maximum 5 perc, ami egy
manudlis folyamathoz képest Oridsi gyorsuldas. A beépitett statikus &és biztonsagi
szkennerek miatt a problémak tobbsége még azeldtt kidertil, hogy bekeriilne a {6 agba. A
DORA-mutaték rendszeres figyelése azt is megmutatta, hol érdemes tovabb finomitani a
folyamatot, ahogy a 4. tdblazat is mutatja. Fontos megjegyezni, hogy projektiink a mért

értékek és DORA-mutatok alapjan messze az iparagi atlag és az "Elit" kategoria felett
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teljesit, a legfrissebb DORA benchmark tesztek szerint is a maximalis 10-es pontszamot

érve el, ezt és a pipeline helyreallitasi idejét a 3. melléklet 2. részében demonstralom. [31]

6.1.1. Build idék, tesztek lefutasi ideje, sikerességi arany
A ciyml workflow futisi ideje atlagosan harminc mésodperc alatt van. A
pip-fiiggdségek telepitése utan lefut a flake8, a Bandit és a pytest; a lintelés és a biztonsagi
vizsgalat egylittesen tiz-tizen6t masodpercet vesz igénybe. A sikerességi arany
gyakorlatilag 100 %. A hibak tobbségét még a feature-dgakon elcsiptiik, igy a main agra
alig keriilt hibas commit. {gy a change lead time néhany perces tartomanyban marad, ami
a DORA ,,Elite” szintjéhez hasonlithat6. Persze nagyobb, monolit rendszereknél ez mar

mas nagysagrend — ezért mindig a projekt méretéhez viszonyitok.

6.1.2. Deployment idék és elérhetéségi mutatok

180
160
140
120
100
80
60
40

20

0
12 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17

® Deploy futdsidé (sec) 26 27 ' 22 33 43 22 23 31 93 50 59 60 73 59 140 148 144
W Cl futds id6 (sec) 16 29 12 15 18 14 16 19 14 17 14 19 29 22 20 22 20

16. abra CI és Deploy futasidok (Forras: sajat szerkesztés)

A Deploy futasok idétartama a mérések szerint 26-148 masodperc kozott alakult.
A korai futasok 20-60 s tartomanyban mozogtak, a mindségi kapu (quality gate) €s a post-

deploy hook (migrate + collectstatic) bevezetése utan pedig 1-2,5 percre nétt a teljes id6
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(az utols6 harom futds 140+ s). Ez nem teljesitményromlas, hanem tudatos késleltetés: a
Deploy csak sikeres CI utan indul, majd a Beanstalk Ready + Green/Ok allapotaig és a
hook-1épésekig var. A pipeline futasi idejét részletesen a 3. mellékletben szerepld mérési
tablazat mutatja be, amely a GitHub Actions workflow-futasokbol szdrmaz6 idéadatokat

foglalja 6ssze és a 16. abran Ontjlik az adatokat grafikonos forméba.

A Beanstalk egészségi jelz6i (,,Ready” ¢€s ,,Green/Ok™) jelzik, mikor all ujra
szolgalatra kész allapotba. A helyreallitasi id6 igy jellemzden csak néhany perc; a Mean
Time to Detect (MTTD) is rovid, mert a hibak pillanatok alatt megjelennek a naplokban.
A kialakitott infrastruktira miikédése alapjan megallapithatd, amig a Beanstalk uj
verzidja ,,z0ldre” valt - a csomagolas és verzioképzés automatizalasa viszont jelentdsen

lerdviditette a kiadas teljes idejét.

A pipeline futtatsa soran vilagossa valt, hogy a folyamatos integracid és bevezetés
nem csak technoldgiai, hanem kulturalis kérdés is. A GitHub Actions altal kinalt statikus
kodelemzés és biztonsagi vizsgalatok segitettek abban, hogy a hibdkat koran
észrevegyiik, igy a deploy-ok ritkan fulladtak kudarcba. A telepitési idoket jelentdsen
csOkkentette az automatizalt zippelés, verzioképzés és kornyezetfrissités; a legnagyobb
varakozast a Beanstalk kornyezet ,,zoldre” valtasa okozta. Ebbdl levonhatjuk a
tanulsagot: automatizalas nélkiil sokkal lassabb lenne az egész, ezért is torekedtem arra,
hogy a deploy agat elsddleges prioritasként megvalositsam. De ez a biztonsadg rovasara
ment és utdlag kellett beallitanom a legkisebb hozzaférést mindenhova. Megtanultam,

hogy egy ¢€les rendszer esetén a biztonsagra kell a legnagyobb hangsulyt fektetni.
6.2. Koltség- és eroforras elemzés

6.2.1. AWS szolgaltatasok és pipeline futtatasok koltségei

Az AWS drazasa hasznélataranyos: pay-as-you-go modellben azt fizetjiik ki, amit
ténylegesen igénybe vesziink. Fejlesztési fazisban ez kiilonosen kedvezd: a GitHub
Actions havi ingyenes keretét (2000 perc) nem meritettiik ki, a Beanstalk kis példannyal
az AWS Free Tier része volt, az S3 és a CloudWatch logok pedig filléres tételt jelentettek.
Ez a 'Free Tier' modell tokéletesen miikddott a projekt kezdeti, 'single instance'-re €épiild
fazisdban. A 17-es abran lathat6 valds koltségek (havi kb. 8-9 dollar) akkor jelentek meg,
amikor a rendszert a 5.7-es fejezetben leirt terheléses teszthez horizontalisan skalazhatova
alakitottam. Ez a magas rendelkezésre 4llasu, 'production-ready' konfiguracio6 egy Elastic

Load Balancer bevezetését igényelte, ami mar egy alacsony, de valos 'pay-as-you-go'
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dijjal jar. Ez a koltség tehat nem hiba, hanem a megbizhatdsag és a skalazhatosag konkrét,
pénzben mért ara. Réadasul a kornyezetet ledllitottam, sziinetben, amikor nem

fejlesztettem, igy csak a valddi hasznalati id6 utan szamlaztak. Tapasztalatom szerint ez

a legjobb sporolas. [12]

wo#E(Aa e ® b Wervin
=) o o
Billing and Cost < Billing and Cost Management home i (provide feedback ) ( neednelp?ask @ ) ( Reset ayout )
Management
i Cost summary wee i Cost monitor i
M Month-to-date cast Last manth's eost for same time pesiod Budgets status
$3.14 $1.86 (@ Setup required
# 6% compare a st month for same pesiod o112 o budpet created
Cost an lies status (MTO)
Total forecasted cost for current month Last month's total cost & 1 detected
$8.95 $4.14 1 manitoets) act
# 116% compared toLast months total costs
il
Pay
il “
Purchase Ord
Cost and Usage Analysis i Cost breakdown we i Recommended actions (4) wr
Cost Explores Group costs by
. & Revi X
Cost Explo Service ¥ 1 cost ected in jays with a total cost impact of $0.48
Costs (USD) =
@ Add alterate billing contact X
—— Add an additionsl billing contact. Update blling contac
—
Opt in o start generating savings opportunity recommendations. Ogt
. Cloud WTax WEC2-Other [ Amazon Flastic Load Balancing ”
Sudgets and Planning n Simple Storage Service [l Others

[ Clowtshell  Fostiack  [F

17. abra Az AWS Billing and Cost Management konzol kéltségattekintése

(Forras: sajat szerkesztés)

6.2.2. Optimalis eroforras-hasznalat és koltségesokkentési lehetoségek

Az optimalizalds kulcsa a megfeleld példanyméret €s autoscaling beallitas: a
terhelés novekedésével 1) példanyok indulnak, csdkkenéskor ledllnak. Hosszabb tdvon a
Reserved Instances vagy a Savings Plans akar 75 %-os kedvezményt adhatnak a
listaarhoz képest. A CI-nél a pip cache €s a parhuzamos 1épések roviditik a futasidot, igy
kevesebb runner-percet hasznalunk el. Fejlesztési fazisban a Free Tier kihasznalasa
jelentds megtakaritast hozott, de a jovében a reserved instance-tipusu elkotelezédés €s
egy jol bedllitott cache-stratégia tovabbi koltségcsokkentést jelenthet. A rendszer
fejlesztése és lizemeltetése kdzben vilagossa valt, hogy a varakozé ciklus miatt néha
hosszabb ideig futottak az instancidk, mint kellett volna; ezen igyekeztem finomitani.
Ezért a varakozo ciklus idejét jelentésen lerdviditettem az alapbeallitds: 300
masodpercérdl 5 masodpercre. Ezért nem maradnak feleslegesen aktiv instancidk csak

par masodpercig aktivak. Ez jelentds megtakaritast jelenthet hossza tavon.
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6.3.Teljesitmény, skalazhatosag és megbizhatosag

6.3.1. Terhelési tesztek és horizontalis skalazas

A terhelési tesztekkel azt lehet modellezni, hogy az alkalmazas hogyan reagal a
varhat6 felhasznal6i forgalomra. A Beanstalk Autoscaling csoportjai (lasd a 18. &brat)
rugalmasan inditanak 0j példanyokat, ha a CPU-terhelés magas, ¢és allitjak le oket, ha
visszaesik a terhelés. A horizontalis skéalazas (X-tengelytli skalazas) elonye, hogy nem egy
nagy gépet vasarolunk, hanem tobb kisebbet futtatunk parhuzamosan, igy elkertilhet6 az
egyediili hibapont (Single Point of Failure) és ndvelhetd a rendelkezésre allas. The Art of
Scalability cimli kdnyv szerint ez a megkozelités a hibatlirés €s a skalazhatosag kulcsa,
mivel a terhelést tobb, redundédns komponens kozott osztja el A mérések sordn 100-200
parhuzamos kérés mellett is stabil maradhat a valaszidd, amit a CloudWatch ¢és a
Beanstalk metrikdi mutattdk, hogy hol kell/lehet még finomitani. Konténeres
alternativak? ECS, Fargate, Kubernetes tovabbi rugalmassagot nyujtanak: a Fargate
automatikusan kiosztja az er6forrast, a Kubernetes pedig hordozhatobb, de komplexebb

megoldast ad. [32]

~ [ cConfigureinstancetrafficand : X [BY Dashboards | CloudWatch |eu- X @ mysi 2.eba-th % €) Deployto Elastic Beanstalk-We X +

< G @ % eunorth-l.consoleawsamazon.com/elasticbeanstalk/home?region=eu-north-1#/environment/configuration/instance-traffic-scaling?environmentld=e-2p2u392kpy

Elastic Beanstalk > Environments » Mysite-env-2 > Configuration

v Capacity info

Configure the compute capacity of your environment and auto scaling settings to optimize the number of instances used.

Auto scaling group

type
e-instance or load-balanced environment. You can elop an

| Load balanced v |

Min instances Max instances

|2 ] |4

instances instances

18. dbra Az Elastic Beanstalk skaldzasi és magas rendelkezésre allasi beallitasai

(Forras: sajat szerkesztés)

6.3.2. High availability és fault tolerance vizsgalata
A magas rendelkezésre allast gy érhetjiik el, hogy a szolgéltatast tobb Availability
Zone-ben futtatjuk. Availability Zone alapbiztositas - ha az egyik kiesik, a masik viszi
tovabb. Fault tolerance esetén az adatok replikalodnak, és automatikus failover biztositja,
hogy a rendszer komponens kiesés esetén is miikodjon. Tobb régiora is lehet terjeszkedni

(multi-region), ahol a Route 53 ellenérzi az egészséget és iranyitja a forgalmat;
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dolgozatfeladatdban egy régio, tobb AZ-os lizemmdd futott, ami j6 kompromisszumnak
bizonyult. Multi-region konfiguraciéval még nagyobb rendelkezésre allast lehetne elérni,

de ennek plusz koltség- és komplexitasigénye van, ezért ugy dontottem: egy régio elég
lesz. [33]

Alarms  Managed > Events  Health  Logs  Monitering

Events  Health  Logs  Monitoring

service metrics o

*rvice metrics oo
(@ explorerelated ) @ Explore related
Environment health & Target response time % Request count : Envionment health Target response time Request count 5
25 17.9- 4.7« 25 18.2- 2.7«
- . = al ’F\

\
Y

\
Koy J L J
RequestCount @ ErvronmentHeaitn @ TargetResponssTime @ RequestCount

CPUulizaton @ i Networkin © :| Newokowt @ i

33.7~% 406+ 453

Network out ® :

o0 @ i Network in @

70.7+ 418 459

19. abra Az Elastic Beanstalk Monitoring feliilete a terheléses teszt alatt

(Forras: sajat szerkesztés)

Az el6zd pontban emlitett terhelési tesztek soran kideriilt, hogy az egyszerti "Hello
World" alkalmazas minimalis szamitasi igénye nem generalt elegendé CPU-terhelést a

horizontalis skalazas (autoscaling) teszteléséhez. A probléma megoldasara és az
infrastruktura valos tesztelésére ezért egy dedikalt, /cpu-test/:

http://mysite-env-2.eba-thgvigmp.eu-north-1.elasticbeanstalk.com/hello/cpu-test/

nevll végpontot implementaltam a Django alkalmazasba. Ez a végpont egy
szandékosan processzorigényes feladatot szimulalt, igy lehetdvé téve a kontrollalt
stressztesztet €s az autoscaling-mechanizmus valds idejii igazolasat. A 19. abra pontosan
ennek a sikeres tesztnek az eredményét mutatja.

A nézet mesterségesen leterheli a szerver CPU-er6forrésait. Locusttal stressztesztet
hajtottam végre ezen az erdforrds igényes végponton. A hirtelen megugrd terhelés
hatdsara az Elastic Beanstalk két tovabbi t3.micro példanyt inditott el a meglévok mellé.
Ezzel a futd példanyok szama ideiglenesen 2-rél 4-re nétt. Természetesen a terhelési
cstics elején a szerver valaszideje megnétt, és rovid ideig kis hibaarany is tapasztalhatd

volt, de amint az 1 instance-ok forgalomba 4alltak, a rendszer teljesitménye
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stabilizalodott. A teszt lefutdsa utdn az auto-scaling mechanizmus automatikusan
leallitotta a két extra példanyt, visszaallitva a kdrnyezetet az eredeti kapacitasra. Ez a
kisérlet igazolta, hogy a kialakitott infrastruktira képes a terhelés novekedésére
automatikus horizontalis skalazodéssal reagalni, a terhelés megsziintével pedig 6nmaga
is visszadll az alapallapotdba (Onhelyreallit6 moddon), ezzel biztositva a magas

rendelkezésre allast.
6.4. Biztonsagi értékelés

6.4.1. IAM szerepkorok és OIDC beallitasainak feliilvizsgalata

A GitHub Actions ¢és az AWS kozotti OIDC-hitelesités rovid élettartamu
tokenekkel oldja meg a hitelesitést, igy nincs sziikség statikus AWS-kulcsokra a repdban.
A kialakitott IAM-szerepkor csak az Elastic Beanstalk verziok létrehozasahoz, az
S3-miiveletekhez és a kornyezet frissitéséhez kapott engedélyt - ezzel teljesiilt a legkisebb
jogosultsag elve. Ezt nem elsére talaltam el — az els6 verziom azonnal hibat dobott, ami
jol mutatja, milyen érzékeny a jogosultsag-beallitds. Az AWS a fizikai és virtualizacios
réteget védi, a mi feleldsségilink pedig az S3 vodor (bucket) és az IAM-szabalyok
konfiguralasa a feladat. A GitHub Secrets és az EB-kornyezeti valtozok megfeleld
hasznalataval a titkok nem keriilnek a forraskodba. Gyakorlati tanulsagként: a szerepkor
elsé policyja tul sziik volt, a CloudTrail logok alapjan pontositottam, igy sikertilt
minimalista, mégis miikodd engedélykészletet bedllitani. Ez volt az a pont, ahol el6szor

éreztem, hogy tényleg értem, mit csinal az IAM a hattérben. [25] [34]

6.4.2. Sebezhetoségi vizsgalatok és compliance
A Dbiztonsagos fejlesztéshez tobb szinten futnak sebezhetdségi vizsgalatok. A
statikus tesztek (SAST), mint a Bandit, a forraskodot ellendrzik, a Flake8 a kddmindségi
hibakat azonositja, mig a futd alkalmazas terhelését és stabilitasat a Locust tesztekkel
vizsgaltuk. Ezek a vizsgalatok mar a kod commitjatol kezdve végigkisérik a pipeline-t; a
,»shift left” elv szerint minél hamarabb felfedezziik a hibat, annal olcsobb javitani. Shift

left, nézziik a 20. abrat. Koran fogjuk el a hibat - olcsobb, gyorsabb.

A compliance (PCIDSS v4.0, ISO/IEC27001) megkoveteli az automatizalt
biztonsagi teszteket, igy a bandit ¢és a flake8§ nemcsak a mindséget, hanem a

megfeleldséget is szolgéalja. Ezek a szkennerek néha meghosszabbitjdk a build id6t -
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kiilondsen, ha sok a dependency, de cserébe még fejlesztés kdzben kisziirik a kritikus
hibakat. [35]

CI Pipeline Mindségi és CD Pipeline (Biztonségos ElE] Folyamatos Figyelés, Monitor
Biztonsagi Kapu (SAST) Hitelesités és Telepités)
bandit
@) e]]nle]
o= Hitelesités
= & 1AM
Szerepkdor 2y Amazon
@ pp— flakes > > CloudWatch
kod feltolté P
(kod felfotese) Telepités
Fejleszts qu_ﬁ‘) Elastic
.E..-A Beanstalkra
’ o pytest
d

BIZTONSAG BALRA TOLVA (SHIFT-LEFT)

—

20. abra A "Shift-Left" biztonsagi modell a projekt gyakorlataban

(Forras: sajat szerkesztés)
6.5. Osszehasonlitas alternativ megoldasokkal

6.5.1. Hagyomanyos telepités vs. automatizalt pipeline
A kézi build-test-deploy folyamatok idejétmult, hibalehetdségekkel teli modszerek.
Minden egyes kézi 1épés emberi hibat, felesleges 1d6t és eréforras-pazarlést rejt magéaban.
Az automatizalas épp ezt a lancot tori meg: a rendszer ondlloan késziti eld, teszteli €s
telepiti a kddot. A csapatnak mar nem a gombnyomas a dolga, hanem az, hogy értéket

teremtsen. [2]

Megéri? A kiilonbség nemcsak kényelmi kérdés, hanem gazdasagi is. Szamoljunk:
egy kézi telepités atlagosan 35 percet igényel, és ha naponta minddssze 6tszor fordul eld,
az maris 725 munkaodra évente - vagyis nagyjabol 7,25 milli6 forint fejlesztdi munkaido.
Ezzel szemben - ahogy azt a 6.2.1-es fejezet és a 17-es dbra részletesen bemutatta - a
'production-ready’, horizontalisan skalazott rendszer (Elastic Load Balancerrel) valds,
mért éves dija is minddssze kb. 30 000 Ft (kb. havi 9 dollar) volt. Ez a kézi telepités
koltségének kevesebb mint 0,6 szazaléka! Még ha az AWS fizetds (nem Free Tier)
kornyezetét nézziik is, az eredmény egyértelmii: az automatizalas évente ~ 7,2 millio Ft

(~ $21,600) megtakaritast hoz, mikdzben a hibak szama gyakorlatilag nullara csdkken.
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A konkluzio6 tehat vildgos: a pipeline egyszeri kiépitése bdven megtériil, hiszen mar
az els6 honapokban visszahozza az arat. A fejlesztok ideje felszabadul, hibak aranya
jelentdsen csokken, a kiadasok pedig kiszamithatobba valnak és a csapat végre arra

koncentralhat, ami igazan szamit: az innovaciora.

Ha AWS-be kell egyébként is deployolni, akkor az ar ndvekedés (ha van egyaltalan)
minimalis. A valodi 0sszehasonlitdis még ennél is dramaibb, hiszen az automatizalt

megoldas az emberi hibak kikiiszobolésével nemcsak anyagi, hanem mindségi elonyt is

biztosit.
Kézi telepités Automatizalt telepités

Telepités ido 30-40 perc <5 perc
Hiba kockazat CFR Magas Elenyész6 <5%
Rollback Manualis Automatikus
Monitoring Kézi CloudWatch + Logs
Biztonsag Jelszavas kulcsok OIDC tokenek
Elso6 beallitas raforditas | szinte nincs kozepes
Becsiilt megtériilés - 15-20 kézi telepités

5. tablazat Hagyomanyos és automatizalt telepités osszehasonlitasa

(Forras: sajat szerkesztés)

6.5.2. Mas CI/CD eszkozok gyakorlati tapasztalatai

Jenkins: elképesztéen rugalmas, modularis pluginrendszerrel, de lizemeltetni és
karbantartani kell. Tapasztalatbol mondom, hogy egy nagyobb projectnél a Jenkinsnél
egy plugin-frissités konkrétan fél napba telik. GitLab CI/CD: egy platformon kapjuk a
kodtarolast, a konténer-registryt és a CI/CD-t, de a self-managed Runner sajat eréforrast
igényel. AWS CodePipeline/CodeBuild: mélyen integralodik az AWS-szolgaltatasokkal,
a pipeline-szerkesztés viszont vizualis vagy JSON-alapt, ami mas jellegli tanulast kér.
Ebben a projektben a GitHub Actions bizonyult a legjobb kompromisszumnak: a
forraskod amugy is (az altalam hasznalt) GitHubon van, a YAML szintaxis deklarativ, a
Marketplace actiondk bdségesek, és a workflow-k uwjrafelhasznalhatok. A futtatok
efemerek, tehat minden job utan eltlinnek, ez egyrészt biztonsagosabb, masrészt

koltséghatékony. [23]

6.6. Korlatok és kockazatok

6.6.1. Vendor lock-in és szolgaltatofiiggoség
A vendor lock-in azt jelenti, hogy egyetlen szolgaltatohoz kétddiink - a valtas pedig

idében és pénzben is draga lehet. Ezért sok cég tobb felhdt haszndl egyszerre: 86 %
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legalabb két szolgaltatot tart fent, hogy jobb alkupozicidban legyen és csokkentse a
kockézatot [36]. A multi-cloud azonban Uj bonyodalmakat hozhat (eltéré API-k,
adatmozgasi koltségek, ritka szakértelem). Ha példaul most GCP-re kellene atvinnem a
rendszert, a legtobb 1dot az IAM-szabalyok jrairasa vinné el. A konténerizaci6 (Docker,
Kubernetes) ¢és a vendor-semleges IaC-megoldasok (Terraform) javithatjdk a
hordozhatdsagot, ez persze elsdre jo alternativa lehet, de a gyakorlatban méar két felhd
kozott is nehéz az 6sszehangolas. A pipeline-unk jelenleg erésen AWS-re és GitHubra

¢épiil; hatékony igy, de hosszabb tavon célszerli vendor-fiiggetlen elemeket bevezetni. [32]

6.6.2. Jogszabalyi és adatvédelmi megfontolasok

A GDPR ¢és mas adatvédelmi szabalyok eldirjak az atlathaté adatkezelést, az
adatlakhely tiszteletben tartdsdt és a személyes adatok védelmét. Multi-cloud
kornyezetben kiilondsen figyelni kell, mely régidkban taroljuk az adatokat, és hogy
egységes jogosultsdgi szabalyokat alkalmazzunk. A compliance keretrendszerek
(PCIDSS, ISO/IEC27001) az automatikus sebezhetdség-vizsgalatokon tul a
hozzaférések naplozéasat és a titokkezelést is megkovetelik. A pipeline-ban a GitHub
Secrets és az [AM-szerepkorok megfeleld hasznalataval el tudtam érni, hogy az érzékeny
informaciok ne keriiljenek napvilagra, mikézben a CloudWatch logok biztositottak az
auditalhatdsagot. A jogi megfelelés nem egyszeri feladat: folyamatosan figyelni kell a
szabalyok valtozasait, rendszeresen feliilvizsgalni a hozzaféréseket és frissiteni a

biztonsagi eszkozoket. [37]

A GDPR-kompatibilitasra eleinte legyintettem, amig egy tesztadat véletlentil logba
nem keriilt - ezutdn vettem komolyabban. Ezért is kellett az els6 Mysite-env-1 -et

kitorolndom és inditottam egy 0j Mysite-env-2 verziot.

6.7. Felhasznaloi visszajelzések és tanulsagok
Mivel a projektben a fejlesztdi, teszteldi és DevOps-mérnoki feladatokat is egy
személyben lattam el, a "felhaszndloi visszajelzések" valdjaban a kozvetlen fejlesztoi
tapasztalatot jelentették. EbbdOl a szempontbdl a tapasztalatok pozitivak: a kiadasi
ciklusok gyorsak, a miikodés pedig megbizhato volt. A mysite-env-2 kdrnyezet sziinet
nélkiil szolgalta ki a kéréseket, az iidvozlo oldal pedig egyértelmi, azonnali jelet adott

arrol, hogy a deployment sikeres volt.

Ugyanakkor fejlesztoként és teszteloként is észleltem, hogy a frissités kdzbeni

varakozas néha hossztinak tiint - ezen a jovOben a blue/green vagy a canary deploy
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stratégia segithet. A pipeline-ba épitett monitoring kulcsfontossaginak bizonyult a gyors
beavatkozashoz; a logok elemzése soran tobb apré konfigurdcids hibat is hamar

megtalaltam és javitottam.

Osszefoglalva: a projekt igazolta, hogy még egy egyetlen fejleszté is képes stabil
CI/CD-infrastruktirat épiteni, ha a folyamatot tudatosan tervezi, a mindségbiztositast
beépiti, és a fejlesztdi ¢lményt (ami ebben az esetben egyben a felhasznaloi élményt is
technikai hatékonysag ¢és a jo fejlesztéi kornyezet egyiitt né - gyors iteracioval €s

fokuszalt fejlesztéssel a szolgaltatés is jobb lesz.

47



7. Osszegzés és jovobeli lehetoségek

7.1. Eredmények osszefoglalasa

Az elmult honapokban sikeriilt egy teljesen automatizalt CI/CD-folyamatot
Osszeallitanom a Django-alkalmazashoz. Az volt a célom, hogy ne csak miikodjon, hanem
valoban megbizhato legyen! A GitHub Actions ¢s az AWS Elastic Beanstalk egylittese
ma mar lehetévé teszi, hogy a kddvaltozasokat gyorsan és biztonsagosan juttassam ki az
¢les kornyezetbe. A CI-1épés (a mindségi kapukkal egyiitt) stabilan fél perc alatt lefut, a
'wait-for-green' logikaval ellatott CD-1épés pedig (a 16. abra alapjan) atlagosan 2-2,5
percet vesz igénybe. Igy a teljes atfutasi id6 (Lead Time) stabilan 5 perc alatt marad,
mikdzben a kornyezet allapotat végig monitorozom. A pipeline része a statikus kod- és
sebezhetdségi vizsgalat, igy a legtobb hiba mar a tesztfazisban napvilagra keriil. Nagy
elérelépés volt az OIDC-alapti hitelesités bevezetése is: ez rovid élettartamt, dinamikus
tokenekkel oldja meg a GitHub és az AWS kozotti kommunikaciot. A fejlesztési és
telepitési 1épések deklarativ. ' YAML-workflowokban szerepelnek, ami atlathatova,
reprodukdlhatova és ujra felhaszndlhatéva teszi a folyamatot. A teljes forraskod és a
1épésrdl 1épésre halado telepitési ttmutatd a GitHubon érhetd el; ezek bizonyitjak, hogy
akar egy fejleszto is képes lehet professzionalis CI/CD-infrastruktarat épiteni. A projekt
ezzel tulnbtte a gyakorlati beadandd szerepét: most mar valoban miik6do, napi szinten

hasznalhato rendszer lett bel6le.

7.2. Fo6 tanulsagok és kovetkeztetések

A projekt soran egy dolog valt teljesen vildgossa szamomra: a DevOps nem csak
technologia, hanem gondolkodasmod. A fejlesztok és az iizemeltetés folyamatos
egyiittmiikddése, az automatizalas, a gyors visszacsatolas €s a nyitott kommunikécio
teremti meg a hatékonysagot. Még egy egyszemélyes fejlesztésben is muszdj
fejlesztoként ¢€s ,lizemeltetOként” is gondolkodnom - ez volt a legnagyobb
szemléletvaltds. A GitHub Actions rugalmas szintaxisa és a marketplace-en elérhetd
actiondk lehetdvé tették, hogy a tényleges fejlesztésre Osszpontositsak, mikdzben a
pipeline megbizhatéan miikodott a hattérben. Az Elastic Beanstalk PaaS-ként elrejtette
az infrastruktira komplexitasat: automatikusan kezelte az EC2-példanyokat, a
terheléselosztast és a skalazast. Igy a telepités annyi volt, mint egy uj workflow-1épés.
Ugyanakkor latszik az arnyoldal is: a magas szintli kényelem erdsebb kotddést jelent a

szolgéaltatohoz, és bizonyos beallitdsok finomhangoldsa nehézkesebb, mint sajat kezelési
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réteggel. Az OIDC-integracié megmutatta, hogy a hosszu élettartamti kulcsok melldzése
nagyban csokkenti a biztonsagi kockazatokat. Az OIDC-bedllitds megértése volt az elsd

pillanat, amikor igazan ,,0sszeallt a kép” a biztonsag és automatizacio kapcsolatarol.
7.3. Jovobeli fejlesztési javaslatok

7.3.1. Konténerizaciéo (Docker, Kubernetes) integralasa

Ha ma ujrakezdeném a projektet, mar biztosan konténerekben gondolkodnék. A
Docker-képek biztositjak, hogy az alkalmazids minden kornyezetben ugyanugy
viselkedjen; a Kubernetes pedig lehetdvé teszi a konténerek tlitemezését, menedzselését
¢s automatikus skalazasat. Ezzel sokkal konnyebb lenne skalazni és tobb szolgaltatd
kozott mozogni. A mikroszolgaltatds-alapt architekturdkat, csdkkentené a vendor
lock-int, és megnyitna az utat a multi-cloud vagy hibrid deployok felé. Ilyen architektura
fejlesztéshez illeszkedd Kubernetes klaszterek a vendor lock-in csokkentésében is

segitenek: barmelyik nagy felh6szolgaltatoval integralhatok [38].

7.3.2. Serverless deploy lehetéségek (AWS Lambda, Fargate)

A serverless megolddsokkal mar régota szemezek - lenyligdz, hogy mennyire
eltlinik mogiilikk az infrastruktura. Az AWS Lambda eseményvezérelt kornyezet, ahol
nem kell a szerverekkel bajlodni; a Fargate pedig a konténerek serverless futtatisat
feladatokhoz, és teljesen levélasztanak az infrastruktura kezelésétdl. A hidegindités
persze még mindig bosszanto korlat, de kivancsi vagyok, hova fejlédik ez a technologia

par éven beliil. [39].

7.3.3. Mélyebb automatikus tesztelés (integration, e2e, security)
A tesztelés az egyik olyan teriilet, ahol érzem, hogy még rengeteget tudnék fejlddni.
A jelenlegi pipeline elsGsorban egységtesztekre épiil. A kovetkez6 1€pés az integracios és
end-to-end tesztek, amelyek a komponensek kozotti egyiittmiikodést vizsgaljak. A
biztonsagi vizsgéalatokat is érdemes elmélyiteni, a jelenlegi statikus (SAST) vizsgélatokat
kiegészitve dinamikus (DAST) és fliggdségvizsgalati (SCA) eszkozokkel. Nagyon
érdekel, mit tud majd egy Al, ha megtanulja felismerni, mely tesztek feleslegesek - ez a

JOvo egyik legizgalmasabb kihivasa lehet [40].
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7.4. Kutatasi iranyok és iparagi trendek

7.4.1. Al-alapu pipeline optimalizacio

A mesterséges intelligencia mar most is beszivarog a DevOps-folyamatokba -
példaul a CodeGuru javaslatai néha megdobbentden pontosak. Az OWASP iranyelvei az
automatizalt biztonsagi tesztelést tamogatjak [40]. Ezzel parhuzamosan az Al-alapu
prediktiv elemzések segithetnek eldre jelezni a rendszerhibdkat és teljesitmény-szik
keresztmetszeteket, mig az olyan Al-héatterti eszk6z0k, mint az Amazon CodeGuru és a
GitHub Copilot, mar most is képesek tdmogatni a kodmindség javitasat €s a fejlesztési
id6 csokkentését [41]. Azonban a vallalatok minddssze egy kis része érzi magat
felkésziiltnek az Al integralasara: egy friss felmérés szerint a cégek 84 %-a latja az Al
jelentdségét, de csak 14 % tekinti magat igazan felkésziiltnek az alkalmazisara. Ez
ravilagit arra, hogy a jovébeni kutatdsnak nemcsak technoldgiai, hanem szervezeti és

oktatési aspektusokat is figyelembe kell vennie.

Azt latom, hogy a technoldgia mar itt van, de az emberek (és a szervezetek) még

tanuljak, hogyan hasznaljak jol.

7.4.2. Multi-cloud és hibrid CI/CD
A vendor lock-in enyhitésére egyre tobben valasztjak a multi-cloud stratégiat: tobb
felhdszolgaltatd parhuzamos hasznélatit konténerizacioval ¢és platformfiiggetlen
[aC-eszkozokkel (Terraform, Pulumi). Az olyan eszk6zOok, mint a Spinnaker vagy az
Argo CD, lehet6vé teszik a tobbfelhds deployok Osszehangolasat. Ezzel egyidejlileg
novekszik a komplexitas, ezért jozan mérlegelés sziikséges, hogy egy adott projektnek

valéban megéri-e. [42]

7.5. Személyes reflexiok

Az egész projekt soran egyre mélyebben meriiltem el a DevOps kulturdban és a
felhdalapu technoldgidkban. A tanulds nemcsak technikai szinten zajlott: mivel a
projektet teljes egészében egyediil valdsitottam meg, a csapatmunka helyett a
fegyelmezett, modszeres munkavégzésre ¢€s az alapos dokumentalasra kellett
tdmaszkodnom. A folyamatos visszajelzést nem kollégaktol, hanem magatol az
automatizalt pipeline-tol és a tesztektdl kaptam, ami nélkiillozhetetlennek bizonyult a
sikerhez. Kiilonosen inspiralt, hogy a GitHub repom és a hozza kapcsolodod workflow-k

alapjan mas fejlesztok is tanulhatnak a megoldasaimbol.
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Tudatosult bennem, hogy ez a munka nem csupan a szakdolgozat céljait szolgalja,
hanem egy komoly portfélio-projekt alapja is, amely jol demonstralja a képességeimet
egy jovObeli allasinterju soran. Ennek szellemében a jovOben szeretném bdviteni a
projektet konténerizalt €és serverless iranyokba, kiprobalni a Kubernetes adta
hordozhatdsagot, és kisérletezni Al alapu optimalizacioval. Emellett nagy vonzerdt jelent
szamomra a multicloud stratégidk rugalmasséaga, ezért terveim kozott szerepel, hogy a

pipeline-t Azure App Service vagy Google App Engine kornyezetben is kiprobaljam.

A gyakorlati tapasztalatok mellé a formalis tudads megszerzése is célom. A
munkaerdpiaci értékem novelése érdekében tervezem letenni az AWS Associate szintli
mindsitéseket. Mivel ez a szakdolgozat egy klasszikus DevOps projekt volt, a
megszerzett tudast két iranyban is relevansnak érzem. A jovében célom az AWS Certified
Developer - Associate (DVA) megszerzése, valamint az AWS Certified SysOps
Administrator - Associate (SOA) letétele.

Osszességében a projekt megerdsitette, hogy az 6romteli, alkotomunka és a tanulas
kéz a kézben jar: a technoldgia iranti lelkesedésem tovabb nétt, és készen allok arra, hogy

ujabb szintre emeljem az alkalmazasomat.
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1. melléklet:

Gyakorlati 1épések: a rendszer reprodukalasa

Projekt teljes forraskodja elérhetd a GitHubon: https://github.com/szelese/ci-cd-gha-aws

Ez a melléklet 1épésrdl 1épésre vezeti végig az olvasoét a rendszer teljes
reprodukalhatosdganak biztositdsa ¢érdekében. A megoldds a GitHub Actions
automatizalasi lehetOségeire, valamint az AWS Elastic Beanstalk szolgaltatasara épiil. A
fejlesztés soran a Python 3.11 és a Django 4.2 LTS verzié keriilt felhasznalasra, a
biztonsagos hitelesitést pedig az AWS IAM OpenlD Connect (OIDC) integracio
biztositja. A projekt célja egy olyan miik6dd prototipus 1étrehozésa volt, amely dnalldan
képes a kod modositdsatol a felhdben torténd éles telepitésig minden 1€pést
automatikusan végrehajtani.

Projektinditas: fiokok, GitHub repo, klénozas, README, els6 commit 0-3
Fejlesztdi kornyezet 4-9
virtualis kornyezet, pip, Django telepitése, kovetelményfijl,

gitignore, runtime.txt

CI workflow és kezdeti integracio 10-13
.github/workflows, ci.yml, GitHub Actions, elsd sikeres futés
Django projekt létrehozasa 14-20

mysite projekt, hello app, beallitasok (INSTALLED APPS,
ALLOWED HOSTS), views és URL-ek, migracio, helyi teszt

Fiiggoségek és verziokezelés frissitése 20
requirements frissités és commit
AWS Elastic Beanstalk elokészités 21-31

.ebextensions/django.config, manage.py, deploy.zip,

EB-alkalmazas és kornyezet létrehozésa, alapbeallitasok

(platform, domain, VPC, monitoring)

Egyszeri telepités és hibakeresés 32-41
EB-inditas, health check, kornyezeti valtozok beallitasa

(DJANGO_SETTINGS MODULE, DEBUG), root endpoint

modositasa, log-elemzés, gunicorn/Procfile, sikeres deploy

TAM/OIDC integracio 42-51
IAM szolgaltato €s szerepkor 1étrehozésa, inline policy, ARN,

OIDC smoke-test workflow

CI/CD automatizalas 52-64
Deploy workflow, jogosultsagi finomitas (admin policy), post-deploy hook
(migracio + statikus fajlok), 0j kornyezet létrehozasa, deploy-workflow
modositas a kornyezet nevéhez, varakozas ,,Ready & Green” allapotig

CI pipeline bévitése (mindéségbiztositasi 1épések hozzaadasa) 65-77
flake8, bandit, pytest telepités, DJANGO_SECRET KEY bedllitas, Pytest
IAM policy minimalizalasa (legkisebb jogosultsag elvének betartasa) 78-83

admin policy javitas, EBDeployMinimal bdvitése 1épésenként iterativan
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https://github.com/szelese/ci-cd-gha-aws

0. Iépés - Elokésziiletek

A projekt megkezdése elott sziikséges a fejlesztéshez €s a felhdalapu telepitéshez hasznalt

fidkok és eszkozok elokészitése.

Els6 1épésként létre kell hozni egy GitHub-fidokot a forraskod verzidkezeléséhez és a
GitHub Actions CI/CD folyamatainak futtatasahoz, valamint egy AWS (Amazon Web

Services) fiokot, amely a felhdinfrastruktirat biztositja az alkalmazas hosztolasahoz.
Javaslom a GitBash és ZIP parancs (MSYS2) feltelepitését.
Opcionalis:

A fejlesztéshez Python 3.11 futtatokornyezetet hasznaltam, helyben Visual Studio Code
segitségével kezeltem, azonban a projekt kompatibilis barmely mdés fejlesztoi

kornyezettel (pl. PyCharm, IDLE Shell).

Nagyon egyszert szovegszerkesztovel is meg lehet oldani, de figyeljiink oda, mert hibas

lehet a sortdrés vagy end of file jelzése.

Az alkalmazas fejlesztése és tesztelése Windows 10 Enterprise operdcios rendszeren

tortént, de természetesen barmilyen operacios rendszeren futtathato.

1. 1épés: 1) repo: ci-cd-gha-aws létrehozasa

« G @ % githubcom Ex O @ = @
e

Create a new repository

No gitignore =

Add ficense
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2. 1¢épés: GitBash ellendrzése és repo klonozasa sajat gépre

2 0=
m Kezdélap  Megosztas  Nezet
« v 4 | > Ezagép » Helyilemez(C) » szakdolgozat vo
Né Médositds datuma Tipus Meéret
st Gyors elérés
= et ci-cd-gha-aws 2025.10.01.12:14 Féjlmappa
MINGW64:/ c/szakdolgozat/ci-cd-gha-aws - o X

used 0 (from 0)

& Letbltések
Videok
b Zene

— Helyi lemez (C)
b Halézat

1elem

git - -version
git clone https://github.com/szelese/ci-cd-gha-aws/

3.1épés: README.md és requirements.txt modositas, commit, push és ellendrzés
Ci-ca-gna-aws
Cl/CD pipeline with GitHub Actions and AWS Elastic

Beanstalk

This repository is part of my thesis project.
It demaonstrates how to set up a CI/CD pipeline using GitHub Actions and AWS Elastic Beanstalk for deploying
Django application

§ git branch -M main

Technologies

e GitHub Actions
« AWS Elastic Beanstalk
« Python / Django

Author

Ervin Széles

git add README.md

git commit -m "Add README.md"
git branch -M main

git push -u origin main

git status

git remote -v
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MINGWE4:/c/szakdolgozat/ci-cd-gha-aws - ] X

git add requirements.txt

git commit -m ,,Add Django 4.2 requirements”

4.1épés: virtualis kornyezet 1étrehozasa, aktivalas és pip frissités

MINGWEL:/c/szakdolgozat/ci-cd-gha-aws - ] X

e pip
pip in

py -m venv .venv

source .venv/Scripts/activate
# (.venv) ha a prompt elején megjeleik, akkor azt jelenti, hogy aktiv
python -m pip install --upgrade pip
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5.1épés: Django telepitése (LTS 4.2)

MINGWE4:/c/szakdolgozat/ci-cd-gha-aws - ] X

pip install "Django==4.2.*"

6.1épés: kovetelmények f4jl kiirasa és gyors ellendrzés

MINGWE4:/c/szakdolgozat/ci-cd-gha-aws - ] X

pip freeze > requirements.txt

python -c "import django; print(django.get_version())"
# varhaté és helyes ellendrzési érték: 4.2.%
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7. 1épés: commit&push

MINGWE4:/c/szakdolgozat/ci-cd-gha-aws - ] X

git add requirements.txt
git commit -m "Add Django 4.2 requirements”
git push

8. 1épés: gitignore 1étrehozasa, ellendrzés

MINGWE4:/c/szakdolgozat/ci-cd-gha-aws - ] X

RLF the next time Git to

A .venv gép- és OS-fiiggd, hatalmas lehet, és CI-ben/ij gépen requirements.txt alapjan
épiil ujra. fgy marad kicsi és tiszta a repo.

printf ".venv/\n__pycache__/\n*.pyc\n.env\n*.sqlite3\n" > .gitignore
cat .gitignore

git status
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9. Iépés: runtime kimenet Iétrehozdsa a pontos tartalommal, ellenérzés, majd

commit&push

MINGW6E4:/c/szakdolgozat/ci-cd-gha-aws

5 echo "python-3.11" > runtime.txt

cat runtime. txt

git add runtime.txt

git commit -m "Add runtime.txt (pin Python 3.11)"
git push

1 be repl

$ echo "python-3.11" > runtime.txt

cat runtime.txt
git add runtime.txt

git commit -m "Add runtime.txt (pin Python 3.11)"

git push
python-3.11

10. Iépés: Workflow mappa és ci.yml 1étrehozésa

< C @ % githubcom/s

= O szelese / ci-cd-gha-aws

blob/main/README.md

<> Code (@ lssues I1 Pullrequests (® Actions [ Projects 00 Wiki @ Sed

[0 Files ci-cd-gha-aws / README.md (5]
& main MG szelese Add READMEmd
Q Gotofile E
Preview  Code  Blame 131
| D reaomema

[ requirements.txt

$ mkdir -p .github/workflows
notepad .github/workflows/ci.yml

atés Formatum  Nezet

Jegyzettomb X
Cl 0y

At3]l github/workflows/ciym) nem talalhaté

This Létrenoz egy U falt ezen a néven?
itd
Nem Megse

Te

.

.
Al
Ervi

Sor: 1, 0s2l: 1 100%  Windows (CRLF)  UTF-8
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11. 1épés: a ci.yml file tartalma

| ciyml - Jegyzettimb - m} X
Fdjl  Szerkesztés Formatum  Nézet Sigo
name: CI

on:
push:
branches: [ "main” ]
pull_request:

jobs:
build:
runs-on: ubuntu-latest

steps:
- uses: actions/checkout@vd

- name: Set up Python
uses: actions/setup-python@vs
with:
python-version: "3.11° # ugyanaznak kell lennie,mint a runtime.txt-ben (python-3.11)

- name: Install deps
run: |
python -m pip install --upgrade pip
pip install -r requirements.txt

- name: Quick check
run: python -c "import django,sys; print('Django', django.get_version(), '| Python', sys.version.split()[@])"

Sor: 18, oszl.: 67 100%  Windows (CRLF) UTF-8

A runtime.txt biztositja, hogy az EB pont ugyanazzal a Python-verzidval futtassa a

projektet, mint amit hasznalunk.

12. 1épés: commit&push

MINGWE4:/c/szakdolgozat/ci-cd-gha-aws - ] X

commit és push ci.yml -t
git add .github/workflows/ci.yml
git commit -m ,,Add CI workflow (Python 3.11)”
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13. Iépés: GitHub ellenérzés

« G @ % githubcom w0 oB W@

B o e a ® -

ssues 1 Pullrequests () Actions [ Projects [0 Wiki (@) Secusity sights 3 Settings

Actions Poaw workfiow All workflows
| At worktons
T

© Add Ci workflow (Python 2.17)

A GitHub repoban az Actions fiil alatt megjelenik a ,,CI” futds. Z6ld pipa = minden

rendben.

14. 1épés: project és app 1étrehozéasa

MINGWEL:/c/szakdolgozat/ci-cd-gha-aws - ] X

egy mysite nevill project és hello nevii alkalmazas 1étrehozésa:

django-admin startproject mysite .
python manage.py startapp hello
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15. Iépés: app regisztralasa és a demohoz engedése

MINGWES:/c/szakdolgozat/ci-cd-gha-aws

ALLOWED_HOSTS = ["*", "localhost", "127.8.8.1"] #ez a sor lett bovitve
# megmondja, hogy milyen hostrol szolgalja ki a Django az oldalt. *-barhonnan masik ketto-helyi futtatas
¥ elesben nem szabad hasznalni biztonsagi okokbol, kenyelmes a demohoz

¥ Application definition

[NSTALLED_APPS = [
‘django.contrib.admin’,
‘django.contrib.auth’,
‘django.contrib.contenttypes”,
‘django.contrib.sessions’,
‘django.contrib.messages’,
‘django.contrib.staticfiles”,

‘hello” # ez a sor lett hozza adva

]

AIDDLEWARE = [
‘django.middleware.security.SecurityMiddleware’,
‘django.contrib.sessions.middleware.SessionMiddleware”,
‘django.middleware.common.CommonMiddleware
‘django.middleware.csrf.CsrfViewMiddleware”,

Sor 36, oszl.: 27 100% Windows (CRLF)

notepad mysite/settings.py
INSTALLED_APPS = [
#
'hello’,
]
és
ALLOWED_HOSTS = ["*", "localhost", "127.0.0.1"]

UTF-8

Figyelem: Az ALLOWED HOSTS = ["*'] bedllitdis csak a kezdeti teszteléshez

hasznalhato, éles kornyezetben biztonsagi okokbol kotelezd a konkrét domain(ek)

megadasa!!!
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16. 1épés: minimal nézet irdsa

*views.py — Jegyzettémb - m}

Egjl  Szerkesztés Formatum Pézet Sigd
from django.http import HttpResponse

def index(request):
return HttpResponse("Hehlo, CI/CD! It works.")

notepad hello/views.py # views.py megnyitdsa utan:
from django.http import HttpResponse
def index(request):

return HttpResponse("Hello, CI/CD! It works.")
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17. 1épés: URL bekotése a hello alkalmazasba

MINGWE:/c/szakdolgozat/ci-cd-gha-aws - [m| X

Fajl ~Szerkesztés Formatum Mézet Sigo
from django.urls import path
from . import views

urlpatterns = [
path("", views.index, name="index"),

notepad hello/urls.py # létrehozas és tartalom:

from django.urls import path
from . import views

urlpatterns = [ path("", views.index, name="index"), ]
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18. 1épés: Az app URL-jeit a projekt f6 URL f4jljaba bekaotjiik (mysite/urls.py)

| urls.py — Jegyzettamb — [m|

Fajl Szerkesrtés  Formdturn  Mézet  Sigd

URL configuration for mysite project.

The “urlpatterns™ list routes URLs to views. For more information please see:
https://docs.djangoproject.com/en/4.2/topics/http/urls/
Examples:
Function views
1. Add an import: from my_app import views
2. Add a URL to urlpatterns: path('', views.home, name='home")
Class-based views
1. Add an import: from other_app.views import Home
2. Add a URL to urlpatterns: path('", Home.as_view(), name="home")
Including another URLconf
1. Import the include() function: from django.urls import include, path
2. Add a URL to urlpatterns: path('blog/", include('blog.urls’'))
from django.contrib import admin
from django.urls import path, include # itt az includedal van kiegeszitve

urlpatterns = [
path("admin/', admin.site.urls),
path(" "', include('hello.urls')), # ez a sor lett hozzaadva

notepad mysite/urls.py # megnyitas és modositas:

from django.contrib import admin

from django.urls import path, include

urlpatterns = [ path('admin/', admin.site.urls),
path('', include('hello.urls')),]
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19. Iépés: adatbazis inicializalas és helyi futtatas teszt

c R O 1270

Helle, CLCD! It werks

python manage.py migrate # db inicializaldsa
python manage.py runserver
# utana a bongészdben tesztelés : http://127.0.0.1:8000/

20. 1épés: kovetelmények frissitése €s push

MINGW64:/c/szakdolgozat/ci-cd-gha-aws —

pip freeze > requirements.txt

git add hello mysite requirements.txt
git commit -m "Add Django project and hello app"
git push
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21. Iépés: Elastic Beanstalk-hoz sziikséges beallitas, mappa €s config file 1étrehozas

ci-cd-gha-aws  Public

¥ main » ¥ 1Branch © 0Tags

szelese Add Django
github/workflows
hello
mysite

O .gitignore

[3 READMEmd

[ requirements.txt

O runtime:xt “django.config - Jegyzettomb - o X
Fijl Szerkestés Formstum Nezet Stgé

option_settings:

[0 README aws:elasticbeanstalk:container:python:

WSGIPath: mysite/usgi.p:

ci-cd-gha-aws

Cl/CD pipeline wit
Beanstalk

This repository is part of my thesis pi
It demonstrates how to set up a Cl/{
Django application,

Technologies

* GitHub Actions

. Flastic Beanstalk

mkdir -p .ebextensions
notepad .ebextensions/django.config
django.config file tartalma: # szokozok!!!
option_settings:
aws:elasticbeanstalk:container:python:
WSGIPath: mysite/wsgi.py

22. lépés: ellendrzés, commit&push

MINGWb4:/c/szakdolgozat/ci-cd-gha-aws - m] *

# commit&push utdn még egy ellendrzés a GitHubon, hogy létrejott a file ezzel a

tartalommal
cat .ebextensions/django.config
git add .ebextensions/django.config

git commit -m "Add EB config: set WSGIPath to mysite/wsgi.py"
git push
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23. 1épés: manage.py beallitasa

files | grep manag

# manage.py - Cszakdolgozatici-cd-gha-aws\manage.py (3.12.10) — O X
File Edit Feormat Run Options Window Help

ODULE', mysite.settings')

execute_from command line

execute_from command_line (sys.argv)

__mame__ == '_main
main ()

# Elastic Beanstalk futtatdsdhoz elvileg a manage.py nem kotelez6 (a WSGI-t hasznélja),
de helyi fejlesztéshez, migracidkhoz, collectstatic-hez €s késObbi automatizmusokhoz

nagy sziikség lesz.

notepad manage.py

git add manage.py

git commit -m "Add manage.py"
git push

24. 1épés: deploy.zip létrehozasa

Mt zip -r deploy.zip .

zip -r deploy.zip . -x ".git/*" ".venv/*" " _pycache__ /*" "*.pyc"

# MSYS2-bdl telepitettem a zip-et, hogy elegansan mindent parancssorbol megtudjak

oldani, de siman intéz6bdl vagy egérrel is be lehet csomagolni .git és .venv nélkiil
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25. 1épés: AWS search / Elastic Beanstalk/Create Application

Services

g

Documentation

Were these results helpful?

Environment tier: Web Server Environment # alapbeallitas
Application information: mysite
environment information:
environment name: Mysite.env
Domain: szakdolgozat # de tetszdleges jo
Platform: Python

platform branch: Python 3.11 # runtime.txt -ben ami van
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Version label: mysite-v1 # tetszéleges

Application code: Upload your code ->local file-> deploy.zip # amit a 24. 1épésnél lett

generalva
Presets:

Single instance (free tier eligible) # demohoz tokéletes

27. 1épés: step2 configure service access

“ @ @ % eumnorth-1.console.mwsamazon.com/elasticbeanstall/home7region sy north. 14/ create-emironment * O ® ou@

Configure service access i«

Service access

r 2 nseance profies allow Elastic Beansial to <reate and manage yous smironment, Both the IAM role and nstance profls must be atached
@ Setup King, o N

tags Service role

swr-taticheanstalk-service-role | @ Coaneerz)
EC2 instance profile

togsing

. EC2 ey pair - optional
®n : &

@

Cancal Skip to review Previous Neat

create role-nal az automatikusan kitoltotteket jova kell csak hagyni és ki kell jeldlni a

megadott role-okat

Az EC2 key pair (optional) mezdt hagyhatjuk iiresen. # SSH beéllitasokat elég akkor

beallitani amikor konzolbdl szeretnénk vezérelni a szervert.

28. 1épés: step3 - optional # csak a teljesség kedvéeért

Set up networking, database, and tags - optional .

Instance setting
Chosse a subnet in e

vpe

Public [P address
s 0 ublic IP acdres

Enable

Instance subnets

Avsitability Zone Subnet a| ape Name

Database i
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VPC: hagyd a - (default) értéken. Ne hozzunk létre Gj VPC-t, ne valasszunk subnetet.

Public IP address: maradhat kikapcsolva - a Single instance presetnél az EB alapbol
publikussa teszi az instance-ot. (Ha késobb mégsem lenne elérhetd kiviilrdl, utdlag

bekapcsolhato: Environment — Configuration — Instances — Public IP: Enable.)

Database: ne kapcsoljuk be (nem hasznalunk most RDS-t). (A rendszer késébb bovithetd
DB-vel.)

Tags: opcionalis (nyugodtan hagyjuk alapbeallitison, de természetesen késobb halado

beallitasnal finomithatunk rajta)
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29. 1épés: a demodhoz tokéletesek az alapbedllitasok is

P p— Eonﬁgure instance traffic and scaling - gptiona ].m

@ Configure service access ¥ InsStances ivo

_— Canfiguro the Amazon ECZ instances that run your application
@ et up networking, databass, and Root volume (boot devies)
tags

- Root velume type Sizm 1085 Throughput
{®) Configure insiance traffic and r , !
staling

(Cantairer detatt) L

@ Configure updates, manitcring, ard
kogging
Amazon CloudWatch monitaring

Manitoring ieterval

(5 minute v

Instance metadata service (IMDS)

IMD5W1

Disable
ECZ security groups

EC2 security groups

¥ Capacity i

Configur the compute capacity of your eriranment and auts scalig sottings ta OpEMiEe the numbar of Instances sod
Aute scaling group
Envirenment type

2

Single Instanoe v

Flest composition

O On-Demand instance
Spatinstnce

Architecture
O xBE_54

armé4
Instance types

1. [ t3miera

Z | t3small
(" Add instance type: )

Ml

ami-DI0a3255580d 1aste

Cancel | Skiptoreview ) [ Provious ) (SR

Root volume: Container default (-on hagyhatjuk).

Monitoring interval: 5 minutes. IMDSv1: Disable (igy csak IMDSv2 engedélyezett).
EC2 security groups: hagyd a default EB csoportot.

Capacity: Environment type: Single instance

Fleet composition: On-Demand Architecture: x86_64

Instance types: 1) t3.micro 2) (opcio) t3.small

AMI ID: hagyhatjuk az alapértelmezett értéken.
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30. 1épés: EB Step 5 - Updates/Monitoring/Logging

[y S— Confiqurs updates, montonsg. and oggng - optional -

[ e E— * askaring -
Hasich repering

i ' e ey desaar
.
§ S e

X Forbpre aplar, wwawey e S Hrarm irarar
ol ppp -

T
Corvigre oy s acad s m ey aealor s T ek v pram e v 0 e . [

— -

itt is szintén tokéletesek az alapbedllitasok # 28, 29 ¢és 30. 1épés a teljesség igénye miatt

keriil

82



31. 1épés: teljes bedllitas nézet review €s create

| )

Step 1: Configure environment

Crwwosmaerne informason
Conhoarece tiee Asbirian ure
Wb aorver omsroarvont e
Anisares care Apboan sade
v owby e
Pt
i e [T
W02
Step 2: Configure service access G

| Servica mecens

ardon ke 02 rnzance prefie

ncke

Cartigare e wavvies ke 3t 63 kneance pafits Thar CLauss Meunalk wack 15 TRNOG0 W SVEOTTArE. TNa0 30 GL2 Wy 50 15 Gty bag i 10 your 53 inatarem.

Step 3: St up netwerking, database, and tags

Networking, detabase, and tags u
Carkigurn wC weing, 2o tibirens e posremamaneats 0 Iz 3od s balarer.

o opten anfigaad
T
s | ke v
et
These 3¢ 55 Cage dobied
Step 4 Configure instance Uraffic and scaling @

| iratmsce traffic and scaing v

Casomoe tw Cpacny wd calng o ML T ATy Lonfigen 1w acldednr TRS1 74'% OF pOu’ MVWIITTONT | FELWEM 3y Wrng
daforsgec

]

e

e

Caxpasey

Anhsarece oe Fler compodsen On-Gerand base

S raees CoCarrand v e

Ov-dwrand 35ave Sae Capadty msalandag Soaking cosidonn

x Uit =

Poccan tpe ece Toe o

e hrkyori erall O AR ke

Step 5: Configure updates, moeitoring, and logging

Update, mortonng, asd loggng
Ramic crarg,

3028 SYNG WTIIGL FEIIwE, W< ST MATITNT DO

Morivaiog

R Oaudaanch camons Tkt - bezanie Coud AT CATET (ALK - Wkt

tarand — -
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32. Iépés: EB kornyezet inditas és ellendrzés

k > Emironments > Mysite

enw (o]

Elastic Beanstalk < ~ Elastic

unehing your environ

Tum ‘ Mysite-env ue © Upload and deploy

Change history

il take a few minutes,

Environment overview Platform €hange ve
Health Environment ID Platform
¥ Application: mysite @ Unknown IE) e-etirutzfeme Python 3,11 running on 64bit Amazon Linux 2023/4.7.2
Application versions
Saved configurations Domain kg werslic stform state
Application name L g versk Platf
szakdolgozateu : @ supported
mysite
¥ Environment: Mysite-env
Go to environment [3 .
: e Events | Health  Logs  Monitoring | Alarms  Managedupdates  Tags

Configuration
Events
Health Events (2) e ©
Logs Q Filrer events by text, 1 ]
Manitoring
Aarme Time | Type | Details |
Managed updates October 3, 2025 13:30:08 (UTC+2) @ INFo Using elasticbear th-1. as Amazon for
Tags

Octaber3, 2025 133007 (UTC+2) @wro creterironment s starting

¥ Recent environments

Mysite-emv

A Health fiil zold ,,OK” allapotanal a Domain link azonnal elérhetd.

33. 1épés: Health ellendrzés

e Elastic Beanstalk > Environments > Mysite-env © ©

Elastic Beanstalk < @ Environment successfully launched. X

Applicatidos Mysite-env we ©  Upload and deploy

Environments

Environment overview Platform

Health Environment 1D Platform
B A cetion: e © Degraded I e-e9rudzfemc Python 3.1 running on 64bit Amazon Linux 2023/4.7.2
Domain unning versk a
¥ Environment: Mysite-env Application name Rianipg Yerston e nes
szakdolgozat eu-north-1 slasticbeanstal.com [2 mysitev] @ supported
Go to environment (2
Configuration
Events
Events = Health  Logs  Monitoring  Alarms  Managed updates  Tags
Healtt
Logs
Monitoring Events (11) ifo @
Alarms Qn volue ! .

z

anaged updates
Time | Type

i |
Tags Details

Environment health has transitioned from Pending to Degraded. Ini

alization completed 23 seconds ago and took 2 minuts

impaired services on all
October 3, 2025 13:34:00 (UTC+2) Impaired "

instances.
¥ Recent environments
s October 3, 2025 13:33:41 (UTC+2) @0 Successfully launched environment: Mysite-env
October 3, 2025 13:33:01 (UTC+2) @mro Added instance [[-0740c6b0373c68502] to your environment.
October3, 2025 13:32:33 (UTC+2) @iFo Instance deployment completed successfully.
October 3, 2025 13:32:29 (UTC+2) @ inFo Instance deployment successfully generated a ‘Procfile’
October 3, 2025 13:31:23 (UTC+2) oI Waiting for EC2 instances to launch. This may take a few minutes.
October 3, 2025 13:31:01 (UTC+2) @ mro Environment health has transitioned to Pending. Initialization in progress (running for 7 seconds). There are no instances.

health degraded jelent meg: Ez szinte mindig azt jelenti, hogy az EB health check kérése
200 helyett 400/404/5xx-et kap a / URL-re.
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34. 1épés: Environment properties hozzaadéasa

€ @ @ % eu-nonh-1.consoleaws.amazon.com/slastc

Amazon X-Ray

X-Ray daemen

Enable
3 log storage

Rotate lags

Enable
Instance log streaming to CloudWatch logs

Log streaming

Enable

Environment properties

Source HName Value

Plain text v PYTHONPATH fvanfapp/vemjstaging-LQM llest/bin

Add environment praperty

Elastic Beanstalk > Environments > Mysite _env > Configuration > (legalul) Environment

properties > Add
Key: DJANGO SETTINGS MODULE — Value: mysite.settings
# (opcionalis) Key: DEBUG — Value: False

# (opcionalis) Key: SECRET KEY — Value: A12345678b

35. Iépés: a health checkhez lokalis file modositas

) views.py - begyzenombs - o x
Pl Seerkesstés Formétum  Mézet Sigs
- from django.http import HttpResponse
URL conflguration for mysite project.
def index(request):

The “urlpatterns’ list routes URLs to views. For more information please see: return HttpResponse(“Hello, CI/CD GitHubActions, AWS! Minden rendben.”, status=204)
https://docs. djangoproject . com/en/d. 2 topics /http/urls/
Examples:

Function views

1. Add an import: from my_app import views

2. Add a URL to urlpatterns: path('®, views.home, name="home')
Class-based views

1. Add an import: from other_app.views lsport Home

2. Add a URL to urlpatterns: path('‘, Home.as_view(), name="home")
Including another URLconf

1. Import the include() function: from django.urls import include, path

2. Add a URL to urlpatterns: path('blog/’, include('blog.urls’))

from django. contrib import admin
from django.urls import path, include # itt az includedal van kiegeszitve
from hello.views import index
urlpatterns = [

path("*, index), # a gyoker 200 OK, elso helyen kell lennie

path( admin/’, admin.site.urls),

path(hello/*, include('hello.urls')), # ez a sor lett hozzaadva

Son 23, o3l 17 100 Sor: 4, ol 88 0% Windows (CRLF)  UTF-8

hello/views.py :

from django.http import HttpResponse
def index(request):

return HttpResponse("Hello, CI/CD GitHubActions, AWS! Minden rendben.",
status=200)

mysite/urls.py
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path("", index), # a gyoker 200 OK, elso helyen kell lennie
python manage.py runserver # gyors lokalis proba gitBash, ha minden rendben:
zip -r deploy.zip . \

-x '.git/*' '.venv/*' ' pycache_ /*' '* pyc' 'deploy.zip'

36. Iépés: GitBash commit €s push

MINGWES /¢ /szakdolgozat/ ci-cd-gha-aws — O >

Quit the server with CTRL-BREAK.

"GET / HTTP/1.1"™ 200 48

dolgozat /ci-cd-gha-aws

lo, CI/CD GitHubActions, AWS! M

kdolgozat /ci-cd-gha-aws

git add hello/views.py mysite/urls.py

git commit -m "Root route -> index: 200 OK + 'Hello, CI/CD GitHubActions, AWS! Minden
rendben. "

git push origin main

# A sok apr6é commit €s push nem hiba, hanem a CI/CD-folyamat lényege. Ebben a
projektben minden git push parancs automatikusan elinditja a GitHub Actions CI-
folyamatot (a ci.yml-t), igy a rendszer minden egyes apro valtoztatds utan azonnal
teszteli magat.
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37. 1épés: feltoltés az Elastic Beanstalkra

Upload and deplay

[ @ To deploy a previous version. go to the Application versions page

AWS Console — Elastic Beanstalk — Environments — Mysite-env
Jobb felsd sarok: Upload and deploy.
Choose file — valasszuk ki a friss deploy.zip-et.

Version label: pl. mysite-v1-1 — Deploy.

38. 1épés: a bedllitott PYTHONPATH miatt nem elérhetd a gateway-e, ezért

/var/app/current médositjuk

&0 @2 Qo Qo

®o

Enable

Instance log streaming to CloudWatch logs
Canfigurs the instances in your enuironment to stream Lags 1o CloudWatch logs. ¥ou an set the retention  up 1 11 years and canfigure ELastic Beanstalk to delete the logs when you terminate your snviranment. Leam more [

Name Value
+ ) (rrmoneem e ———r

Add environment property
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# ez sem vezet j6 megoldashoz, valdjaban a log file elemzés miatt észrevettem, hogy
ImportError: No module named 'mysite/wsgi' ,,Failed to find application, did you mean

mysite/wsgi:application?”’

A Gunicorn modulnevet var pontokkal, nem perjelekkel. Tehat a helyes belépési pont
mysite.wsgi:application. Jelenleg az EB ugy inditja, mintha mysite/wsgi lenne a modul

— ezért nem talélja, és 502 jon.

# persze ezek a 1épések kihagyhatoak, de véleményem szerint jol szemléltette az egyszera

hibakezelést és tesztelést

39. 1épés: a requirements.txt file kiegészitése a gunicorn>=20

requirements.txt — leg

Fajl Szerkesztés Formad
asgiref==3.9.2
Django==4.2.24
sgqlparse==8.5.3
tzdata==2825.2
gunicnrn>=2ﬂ

40. 1épés: GitBashben a procfile 1étrehozasa, majd commit és push

MINGWES ¢ /szakdolgozat/ci-cd-gha-aws — O *

: README.md (de
g: requiremen
: runti

9 (stored 0%)

(stored

upda g i
updating: .gi ¢ 1,/ 9ad88757ad991lebibe: ] 7R04; (stored

(stored

updating: .agi
adding: .gi cts /37 /T : B 5Theesb3idacdd8abad? (stored
adding: .gi f
i } (stored O
adding: .gi
adding: .g1 C i hOcl1880aelad3 c0478 tored
adding: .gi
(stored 0%)
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printf "web: gunicorn mysite.wsgi:application --bind 127.0.0.1:8000\n" > Procfile
git add Procfile hello/views.py mysite/urls.py requirements.txt
git commit -m "Add Procfile (Gunicorn) + root health endpoint”

git push origin main

41. 1épés: Deploy ellendrzés

+ = g

O —

e A A mysite-env-1. i * D & @

“| Helto, CLCD GitHubActions, AWS! Minden rendben.

@ Successfully uploaded file deploy.2ip to S3, created application version and
started deployment with new application version

®0 &0 @5 Qo @o v
Environment overview

Change hitstory. Health Environment ID
@ok 1) e-zbppp7zhct

Application name

Platform
Events
Health Platform
o Python 3.11 running on 64bit Amazon Linux 2023/4.7.2
Monitoring
N Running version Platform state
Alarms
mysite-v2-2 @ Supported
Managed updates
Tags
Events  Health = Logs  Monitoring | Alarms | Man: >
¥ Recent environments.
Mysite-env. Events (41) e @
My <
Q Filter events by text, propérty or vol |

123> B

Time | Type | Detsits

Sikeres deploy AWS Elastic Beanstalkon: a mysite-env-1 kdrnyezet allapota OK, futd
verzi6 mysite-v2-2 (Python 3.11, AL2023). A jobb oldalon a domain 200 OK valaszt ad:
‘Hello, CI/CD GitHubActions, AWS! Minden rendben.’
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42. 1épés: IAM megnyitas

Services

o

Applications

Platform
» Application: S . Platform

Python 211 running on 64bit Amazon Linux 2023/4.7.2

v Envi
Platform state

@ supported

ed from Inf to Ok. Application uptate completed 57 seconds ago and took 73 seconds

2 from Degraded to Info. Application update in progress. 1 out of 1 instance completed (running for 61 seconds).

uceesstully.
uration to envirenment
Were these results helpful? oyed to running EC2 instances.

@ Ves ) (@ N ) wecesstully.

AWS konzol -> keresdsavba: IAM(Identity and Access Management) AWS Management

Console és bejelentkezés a felhasznaloval

43. 1épés: Identify provider hozzaadas

v | Bl e M Goon X o x

L C R % us-east-1.consoleawsamazon.com/iam/homelregion=eu-north-1#/identity_providers/create * O = @

ntity providers 3 Add provider o

Add Identity provider i

Provider details
Provider type info
saML © OpeniD Connect

Provider URL

hitps://token.actions githubusercontent.com

Audience | info

stsamazonaws.com ]

Tags - optional 1w«

Tags are key-value pairs that you can add to AWS resources to help identify; organize, or search for resources.

Add new tag

Identify provider -> Add provider

OPENID connect

Provider URL:
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https://token.actions.githubusercontent.com
Audience:

sts.amazonaws.com

44. 1épés: Stepl beallitasa

@ Selecttrustod antity Select trusted entity .

Trusted entity type

WS service AWS account © Web identity

SAML 2.0 federation Custom trust policy

Web identity

IAM/roles/create role:

WEB Identity

Identity provider: mar jo, token.actions.githubusercontent.com
Audience: sts.amazonaws.com

GitHub organization: szelese # sajat github név

GitHub repository: mysite # repd név, ahonnan deployolni akarunk
GitHub branch: main # legtobbszor

# utolso 2 opciondlis, de biztonsagi okokbdl jobb megadni
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45. 1épés: Step3

beirjuk a Role namebe: GitHubOIDC-EBDeploy

Create role

46. 1épés: Permissions beallitasa

IAM->Roles->GitHubOIDC-EBDeploy->megnyités

Permissions->Add permissions->Create inline policy->JSON
Policy Editorba beirni ami a képen van->NEXT

Név: EBDeployMinimal -> Create policy
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47. 1épés: Policy ellendrzés és ARN masolas

v | [ eeiomc oy |11 X+

« G @ % us-east-.consoleswea

Management (LAM)
GitHubOIDC-EBDeploy = (ot

Summar;

* Access management

Pemmissions | Trustrelationships | Tags | LastAceessed  Revokesessions
Permissions policies (2} 1. Q) (smame 2 )
v 1 e
Potcy nams £ N v | Attached enttic v
a '
- .

» Permissions boundary (Mot set)

¥ Generate policy based on CloudTrail events

No requests to penerste a policy i th past 7 days.

Permission policies-nél az elébb 1étrehozott két policyt kell latni
ARN-t kimasolni : arn:aws:iam::330552995255:role/GitHubOIDC-EBDeploy

48. 1épés: GitBashon és commit&push

MIMGWE:/ c/szakdolgozat/ci-cd-gha-aws — O x

write
s: read

redentz
‘configure- credentials@v4

ume: arn: Tams:: 5:role/GitHubOIDC-EBDeploy
eu-north-1

git commit -m "Add 0IDC smoke test workflow™
git push origin main
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mkdir -p .github/workflows
file 1étrehozas a megadott tartalommal

# commit&push
git add .github/workflows/oidc-smoke.yml
git commit -m "Add OIDC smoke test workflow"

git push origin main

49. Iépés: Smoke test futtatdsa

Actions New workflow OIDC smoke test

0 workflow runs

| o1oC smoke test

This workflow has no runs yet.

GitHub -> Actions ->OIDC smoke test -> Branch -> Run workflow

50. Iépés: ellendrzés és hibakeresés

__R\r\ workflow -

© Suggestions: 1
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rossz helyre mutat az alapbeallitott repo:

valddi reponk: szelese/ci-cd-gha-aws , ezért nem fut jol a smoke test, javitas!

51. 1épés: Smoke test Gjrafuttatasa

Actions New workfiow OIDC smoke test

OIDC smoke test

© 0IDC smoke test

© 0IDC smoke test

Sikeres OIDC smoke test GitHub Actions és AWS IAM role kozott — a kapcsolat

hitelesen miikddik (z61d pipaval jelzett futas).

52. 1épés: a deploy file 1étrehozasa
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53. Iépés: ellendrzés, commit&push

54. 1épés: manudlis futtatds hibat dobott, hibakeresés utdn még egy permissiont

hozzaadasa

Permissions policies (3) 1o ©) Csimuare @) (Cndd permissions v )

You can attach up to 10 m
Filter by Type
Q Search Allypes v 1 @

AWS Console — [AM — Roles — GitHubOIDC-EBDeploy.
Permissions fiil — Add permissions — Attach policies.
AdministratorAccess-AWSElasticBeanstalk

Add permissions
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55. 1épés: GitHub Actions -> Re-run jobs

D) Actions

Actions New workfiow Deploy to Elastic Beanstalk

2 workflow runs

| Deploy o Bssti Beansok

@ Deploy to Elastic Beanstalk
© Deploy to Elastic Beanstalk

© Add £8 deploy workflow

A képen latszik, hogy a Deploy to Elastic Beanstalk legutobbi futas zo6ld - tehat a CI—CD

lanc mukodik.

56. 1épés: post-deploy hook (migrate + collectstatic)

MINGWEL:/c/szakdolgozat/ci-cd-gha-aws

htt ithub

5 mkdi p .pl atformfhuoksfpot oy . -

p p

, LF will be repl:
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# Nem kotelez6 a miikddéshez, de erdsen ajanlott: migraciok, statikus fajlok, titkok a

szerveren vannak, ismételt automatizalt

mkdir -p .platform/hooks/postdeploy

cat > .platform/hooks/postdeploy/00 django_tasks.sh <<'BASH'

git add .platform/hooks/postdeploy/00_django_tasks.sh

git update-index --chmod=+x .platform/hooks/postdeploy/00_django_tasks.sh
git commit -m "Add postdeploy hook: migrate + collectstatic"

git push origin main

57. 1épés: GitHub Actions

€ » @ @ % github.com/szelese/c

ha-awis/actions /workflows/deploy.ymi 2w 1
= ) solese / cicaghaaus Q Type [to search al-|[+
<» Code (%) Issues [} Pullrequests (&) Actions [ Projects [0 Wiki (@ Security |~ Insights & Settings

Workflow run was successfully requested.

Actions New workfiow Deploy to Elastic Beanstalk Q Filer workflow runs
deploy.ymi
Al workflows
o 2 workflow runs Event =  Status =  Branch ~  Actor ~

Deploy to Elastic Beanstalk

OIDC smoke test

This workflow has & sarkrlow_elssatcn event trigger. Run workfiow -
Management

Add oy hook: migrate +
B Caches 7 S|

Deploy talk 4, Commit i78be06 pushed by sl @ e

@ Attestations

3 Runners © Deploy to Elastic Beanstalk

[odu ]

@ Usage metrics 2 Deploy to Blastic Beanstalk 23 Manually run by szelese

(@ Performance metrics

© Deploy to Elastic Beanstalk -— B Todey at 1030 a4
Deploy to Blastic Beanstalk #2: Manually run by selese B o]

© Add E8 deploy workflow - £ Todayar 1027 M
Deploy to Elasic Beanstalk 1 Commit 2305843 pushed by sslese . Oas

push&commit utan lathatd, hogy automatikusan elkezdi futtatni a GitHub Actions

58. Iépés: a futas sikeres volt a post-deploy hook aktiv

L C R %5 githubcom/s ghoyy e O & =@

.
= ) seese / ceaghaams Q Type Do search 8- +- 0 n o

<> Code () lsswes 1 Pullrequests () Actions [0 Projects (D Wiki () Security | Insights £ Settings

Worldiow run was successfully requested. (3|
Actions Newwerifow | Deplay to Elastic Beanstalk Q fier woskfiow uns
All workflows v

“ 2 workflow runs Event = Status = Branch = Actor

| Deploy to Elastic Beanstalk

0IDC smoke test

This workflow has a workf1ow_sisgsten event trigger. R warkfiow =

© Add postdeploy hook: migrate + collectstatic £ 2 minutes age
Deploy to Bastic Beanstalk #4: Commit STE0elf pushed by szelese [cF2

© Deploy to Elastic Beanstalk £ Tou
Deplay 1o Bastc Besnstalk 3 Manuall run by selese G

© Deploy to Elastic Beanstalk £ Tou
Deplr o HasticBeamstalk 22 Marusl o

© Add EB deploy workflow £ Tod
Deplay to Hastic Beanstalk £1: Commit 2305043 pushed by szelese B2

ks gt cormisaelesefs-cd-gha-awsactions
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59. 1épés: egy 1j szerver létrehozdsa: mysite-env-2

Flastic peanstali ¢

Mysite-env-2 v Ol

Environment overview

Heatth
v @ 12
Soved configuestions Domsin - Plattarm sate
2 tpriers eucnorth 1 cestibeamtal com (3 @ sumpartas
v
Events | Health  Logs | Monoring | Alamis | Mamsgedupdates  Tags
it Events (12) i @
o o e
e

» Recent enviranments

Mysite-emw-2

() Gt P

#biztonsagi okokbol a mysite-env-1 -et késébb Suspended-felfiiggesztett llapotba tettem

60. 1épés: a deploy workflow 11j enviromentre allitom

Pgo settings for mysite project
Erated by “django-adwin startproject’ using Django 4.2.24

more information on this file, see
ps://docs..dja en/4.2

| pathlib import Path

lii1d paths inside the profect like this: BASEDIR / 'subdir’.

E_DIR = Path(__file_).resolve().parent

nsuitable for prod

bick-star produ
n/4.2/howto/deployment /checklist,

ke https

nt settings
focs . djangoproject..c

settings.py filet médositom, hogy az allowed host csak a megadott lehessen:
Mysite-env-2.eba-thgvigmp.eu-north-1.elasticbeanstalk.com # biztonsag

commit&push
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61. Iépés: lokalisan mar a Mysite-env-2, de a repoban még az 1-es ezért commit&push

modositas

MINGWEL:/c/szakdolgozat/ci-cd-gha-aws = O x

git add .github/workflows/deploy.yml
git commit -m "Switch ENV_NAME to Mysite-env-2"

git push origin main

62. 1épés: soha tobbet nem kell manudlisan deployolni, mint a képen

€ O R % eunorth-l.consoleawsamazoncom/e

Upload and deploy

o3
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63. 1épés: az 0j szerver environment felallt, stabil készen 4ll a hasznalatra

v O temnmertonien- e X @ destcoarstak oot X - o x

€ 3 @ @ %5 ewnorthlconsoleswsamazn . regian=su-north-1#/ vironmentid=s. 2 a s DA L@

© s pensuan > Enrormmer

Elastic Beanstalk < @ Retrieved requested logs
spstictions
Emiranmeats Mysite-env-2 u. () (Tacions + ) (UpSSIS oy
Change bistory
Environment overview Platform (Cehomgevarin )
[y —— earn Fonment 10 Piastorm
@o [ pe— Fython 311 uneing on 4ot Amazen s 2073747.2
L —— — R — I
[ — ] it em-2¢b YRR p——— | o 202510041202 4-sbeie? @ soppartce
Conty
Health Events. Health Logs Monitaring Alarms. Managed updates. Tags.
iz
Managed wpcates —— i1 aso|e
- Time | Type | Detaits |
October . 2025 140434 WTC12) @wo Envionment hesih s i fom Degraded Ok 51 secons
* Recent environments
‘Octobier 4 2025 140523 (UTC+2) @mea ENvinanmEnt Updats complited 1t cesst
ctober 4, 2025 10823 L1C3) owa Newapplication verson vas deplyed fo running EC2rstances.
October 4, 2025 14:03:03 |UTC+2) @wo Instance deployment comaleted successhully.
October 4, 2025 140254 WTC12) @wo wstance — o
‘October &, 2025 14:02:49 IUTC+2) @wo Deploying new version to instancels).
October 4, 2025 142,25 [UTCH3) @wa Envionment updte s starting
awan T
Octaber 4. 2025 135224 TCH2) @wo [T ——
October 4 2025 13:52:19 (UTCH2) @mwa Instance do@iayment camaleted s uccesshully.
October 4, 2075 135217 1€ 3} owo [———
64. 1épés: Hibakeresés és elofeltéte
. 1épés: Hibak 16feltétel
"] ~deploy.yml - Jegyzettimb -
e Elostic Bear] Fill Szerkesztés Formdtum  Neézet  Sugé
N | - name: Update EB environment ~
run: |
Elastic Beant aws elasticbeanstalk update-environment Y\

--environment-name "$ENV_NAME" \

Applications --version-label "${{ steps.ver.outputs.VERSION_LABEL }}"

Environments
Change history

set -euo pipefail
# 72 % 18s = ~12 perc véarakozdsi ablak]
for 1 in {1..72}; do
read -r STATUS HEALTH <<<"$(aws elasticbeanstalk describe-environments \|
Application --application-name "$APP_NAME™
--environment-names "$ENV_MNAME™ \|
--query 'Environments[8].[Status,Health]" \
--output text)
echo "[$1/72] Status=$STATUS Health=$HEALTH"

¥ Application: mys

Saved config|

¥ Environment: M -
# a Green-t az Gj UL néha 'O

Go to enviror if [[ "$STATUS "Ready” && ( "$HEALTH" == "Green" || "$HEALTH" == "0k" ) ]]; then
echo "Environment is Ready & Green/Ok E”

Configuratio|
Events
Health

Logs
Monitoring
Alarms
Managed up
Tags

¥ Recent envirol Sor: 68, oszl.: 1 100%  Unix (LF) UTF-8

Az aladbbiakkal azt érjiik el, hogy a deploy workflow csak akkor fejez6djon be sikeresen,
ha az EB kornyezet Ready + Green/Ok 4llapotba keriil. Ha nem, a workflow pirossal leall,
¢s kiirja az utols6 EB eseményeket. egyszerli hibakeresés ¢és eldfeltétel, hogy a szerver

csak akkor alljon fel, ha a rendszer stabil.
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GitBash-ban utana commit&push:

git checkout main
git add .github/workflows/deploy.yml
git commit -m "Deploy: wait until EB is Ready & Green"

git push origin main

65. Iépés: CI bovités: flake8, bandit, pytest

A CI pipeline megerdsitéséhez telepitjiik a mindségbiztositashoz sziikséges eszkdzoket:
flake8 (kodstilus ellendrzés), bandit (biztonsagi rések keresése) és pytest-django (unit
tesztek futtatasa). Ezeket hozzdadjuk a requirements.txt f4jlhoz, hogy a GitHub Actions

futtatoja is telepiteni tudja oket.

# pip freeze > requirements.txt parancs minden telepitett csomagot beleirt, nem idedlis.
folosleges kornyezetnagyitas és nehezebb késdbb frissiteni, ezért manudlisan flizom

hozza a requirements.txt végére a most telepitett fiiggdségeket

MINGWES:/c/szakdolgozat/ci-cd-gha-aws

wnloading pygments-2.19.2-py3-none-any.whl (1.2 ME)

.0 p

stevedore-5.

1 A new release of pip is available:
1 To update, run:
(.wvenv)
zakdolgozat/ci-cd-gha-aws
$ pip freeze > requirements
(.wvenv)
c/szakdolgozat/ci-cd-gha-aws

% notepad requirements.txt

Fajl Szerkesztés Formatum Meézet Sdge
asgiref==3.9.2

Django==4.2.24

sglparse==08.5.3

tzdata==2825.2

gunicorn>=20

flake8

bandit

pytest

pytest-django
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pip install flake8 bandit pytest pytest-django
notepad requirements.txt #manualisan beirni

# pip freeze > requirements.txt

66. 1épés: alap unit teszt 1étrehozéasa

Létrehozzuk az elsd unit tesztet a hello/tests.py fajlban. Ez a teszt azt ellendrzi, hogy az

alkalmazas fooldala (index nézet) sikeresen betoltddik-e (200 OK statuszkod).

Fajl  Szerkesztés Formatum  MNeézet  Sdgo
from django.test import Test(ase
from django.urls import reverse

class HelloViewTests(Test(Case):
def test index view status code(self):

Teszteli, hogy a "hello.urls'-ben "index'-nek nevezett
féoldali nézet 208-as (0K) statuszkddot ad-e vissza.

url = reverse( " index")
response = self.client.get(url)
self.assertEqual(response.status code, 2088)

notepad hello/tests.py #manualisan beirni a megadott kddot

67. 1épés: a ci.yml workflow kibdvitése

Modositjuk a .github/workflows/ci.yml f3jlt. Az eddigi 'Quick check' elé beillesztiink
harom 1j 1épést: 'Linting check (flake8)', 'Security check (bandit)' és 'Run Unit Tests
(pytest)'. Ezek a 1épések mindségi kapuként (quality gates) fognak miikddni: ha barmelyik
hibat taldl, a pipeline ledll, és megakadalyozza a hibas kod bekeriilését. Ezzel

biztositottuk a pipeline CI részét.
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-wvenv)

-cd-gha-aws

t notepad .github/

Fajl Szerkesztés Formaturn  Mézet Sdgé

pull_request: )
jobs:

build:

runs-on: ubuntu-latest

steps:
- uses: actions/checkoutfvd

- name: Set up Python
uses: actions/setup-python@v5s
with:
python-version: "3.11° # ugyanaznak kell lennie,mint a runtime.txt-ben (python-3.11)

- name: Install deps
run: |
python -m pip install --upgrade pip
pip install -r requirements.txt
#0j lépések kezdete
- name: Linting check (flake8)

run: |
flake8 . --count --select=E9,F63,F7,F82 --show-source --statistics
flake8 . --count --exit-zero --max-complexity=18 --max-line-length=127 --statistics

- name: Security check (bandit)
run:
bandit -r .
- name: Run Unit Tests (pytest)
run:
pytest
#0j lépések vége

- name: Quick check
run: python -c "import django,sys; print(’'Django’, django.get version(), °| Python', sys.version.split()[@])"

Sor: 25, oszl: 37 100% Windows (CRLF) UTF-8

notepad .github/workflows/ci.yml

68. lépés: commit&push

MINGWES:/c/szakdolgozat/ci-cd-gha-aws
ESKTOP-8PMHBGE: command not found

% git add requirements.txt hello/tests. py
git commit -m “CI quality gates”
git push

] CI qu
changed, 2
Enumerating object

ipleted w
githu om lese/ci-cd-gha git
10d. . fles = main
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git add requirements.txt hello/tests.py .github/workflows/ci.yml
git commit -m "CI quality gates"”
git push

69.1épés: A kibovitett CI pipeline futdsanak ellendrzése

A modositott fajlok (requirements.txt, hello/tests.py, ci.yml) git commit és git push
parancsai utan a GitHub Actions automatikusan elinditja a kibdvitett CI pipeline-t. A
futés sikertelen. Security check hiba

| @ buia ~ @ Security check (bandit) .

B detatls
& Usge

71 Workhiow fie

b+ | he3¥51 123351 FR0nnas O8ECF295 10410

r
Generated by ‘django-admin startproject' using Django 4.2.24.

For more information on this file, see
https://docs.djangoproject.com/en/4.2 /topics/settings/

For the full list of settings and their wvalues, see
https://docs.djangoproject.com/en/d.2/ref/settings/

from pathlib import Path

from django.core.management.utils import get_random_secret_key

# Build paths inside the project like this: BASE_DIR / "subdir’.
BASE DIR = Path( file ).resolve().parent.parent

# Quick-start development settings - unsuitable for production
# See https://docs.djangoproject.com/en/fd.2/howto/deployment/checklist/

# SECURITY WARNING: keep the secret key used in production secret!
SECRET _KEY = os.environ.get({"DJANGO SECRET KEY", get random secret_key())
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a statikus kulcsot kicseréljiik: ha 1étezik DJANGO _SECRET KEY nevii kornyezeti
valtozo, azt fogja haszndlni, egyébként general egy véletlen kulcsot

71. 1épés: GitHub-repo secret beallitasa

~  [E Console Home | Console Home X @ mysite-env-2eba-thgvigmpe: X (R Fix requirements.it - szelese/c X ) Add Actions secret - szelese/ci X+

« G @ % github.com/szelese/ci-cd-gha- fsecrets/actions/new

= Q szelese / ci-cd-gha-aws Q Type [[tosearch

<> Code (O Issues I Pullrequests (® Actions [ Projects [0 Wiki @ Security |~ Insights &3 Settings

@ General Actions secrets / New secret
Access Name *

A Collaborators DJANGO_SECRET_KEY

Q) Moderation options Y cecratt

¥ Branches

© Tags

3 Rules v

® Actions v

¥ Models (Preview)

& Webhooks

B3 Environments

2 Codespaces

Settings/Secrets and Variables/Actions/New repository secret

Name: DJANGO_SECRET KEY

Secret: sk sk sk sk sfe sk sk sk sk sk sk sfe sk sk sk sk sk skeosk sk skeoskesk skosk sk
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72. 1épés: Workflow file frissitése

cplrlhw!s

5 notepad .github,

*ciyml - Jegyzettémb
Edjl Szerkesztés Formatum Meézet Sidgo
name: CI

on:
push:
branches: [ "main” ]
pull request:

jobs:
build:
runs-on: ubuntu-latest

DJANGO SECRET KEY: ${{ secrets.DJANGO SECRET KEY }}
steps:
- uses: actions/checkoutigvd

- name: Set up Python
uses: actions/setup-python@vs

with:

env:
DJANGO_SECRET_KEY: ${{ secrets.DJANGO_SECRET_KEY }}

73. lépés: commit&push

MINGW6:/c/szakdolgozat/ci-cd-gha-aws - m} X

up to date with "origin,

git add mysite/settings.py .github/workflows/ci.yml
git commit -m "Security: SECRET_KEY"
git push
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74. 1épés: Unit Tests, pytest beallitasa:

v [E] Console Home | Console Home % @ mysite-env-2eba-thgvigmper X (3 Security: SECRET_KEV . szelese/ X € Actions secrets . szelese/ci-cd« X +

« ¢ n %% github.com/szelese/ci-cd-gha-aws/actions/runs/ 18800674597 /job/53647703038

e Security: SECRET_KEY #15

(R Summary
5 Annotations
Jobs srrer
| @ buia
build
Run details failed 6 minutes ago in 14s
) Usage
Y Workflow file > Setup job

Run actions/checkout@va

Set up Python

o
o
(]

> @ Install deps
@ Linting check (flake8)
@ Security check (bandit)
(]

Run Unit Tests (pytest)

1 > Run pytest
12 =

- test session starts -
Python 3.11.13, pytest-8.4.2, pluggy

14 rootdir: fhome/runner/work/ci-cd-gha-aws/ci-cd-gha-aws

13 platform linux

15 plugins: django-4.11.1
16 collected 8 items

17
18 no tests ran in @.81s
19 rocess comp h exit code 5.

Quick check

Post Run actions/checkout@v4

©
@ Post Set up Python
o
o

Complete job

Nem talal futtathat6 teszteket, pedig van tesztosztaly. De nem aktivalodik
automatikusan, ezért manualisan aktivaljuk.
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75. Iépés: DJANGO_SETTINGS MODULE beallitasa a CI-ben

MINGW64:/c/szakdolgozat/ci-cd-gha-aws -

Edjl  Szerkesztés Formdtum [Mézet Sigo
name: CI

on:
push:
branches: [ "main™ ]
pull request:

Jjobs:
build:
runs-on: ubuntu-latest
env:

DIANGO_SECRET_KEY: ${{ secrets.DJANGO_SECRET_KEY }}

DJANGO SETTINGS_MODULE: mysite.settings|
steps:
- uses: actions/checkout@vd

- name: Set up Python

uses: actions/setup-python@v5s
with

DJANGO_SETTINGS_MODULE: mysite.settings
- name: Run Unit Tests (pytest)
run: |
pytest --ds=mysite.settings

76. 1épés: pytest.ini file 1étrehozasa, commit&push

DJANGO_SETTINGS_MODULE"]

cat > pytest.ini << 'EOF'

[pytest]

DJANGO_SETTINGS_MODULE = mysite.settings

python_files = tests.py test _*.py * tests.py

EOF

git add pytest.ini .github/workflows/ci.yml

git commit -m "Configure pytest DJANGO_SETTINGS_MODULE"
git push
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77. 1épés: A kibovitett CI pipeline futdsdnak ellenérzése

| Bl Cormole Home [ Corncie Home. X | @ mpsite ern-2eburtgigmpes: X | () Deply o Elsti Bearaalk . X | (6D Acborm serets scbessiciabs K| 4

“« @ @A % githubeom/ <d-gha-avis/ac ymi
Sl YT —

¢ Code @ lssues 11 Pullrequests @ Actions [ Projects [0 Wiki (@ Securty [ Insights 8 Settings
Actions New workilow

Deploy to Elastic Beanstalk
deployym

Al workfiows

a 17 workfiow runs
| Deploy to Elastic Beanstalk
0IDC smeke test This workflow has 3 workelon_slspatch event rigger
@ Configure pytest DIANGO_SETTINGS_MODULE

Deploy to Hastic Beantolk #17: Commit Se5eD5c pushed by szclese

o r—

Q Type (7] to search ®|-] | [+-|[e)[n)([a]

A modositott fajlok (requirements.txt, hello/tests.py, ci.yml) git commit és git push
parancsai utan elindul a kibdvitett CI pipeline-t. A futas sikeres!

78. 1épés: Admin Policy javitasa

€ c A

us-east-1.console.aws.amazon.com/iam/home?region=eu-north-14/roles/details/GitHubOIDC-EBDeploy

GitHubOIDC-EBDeploy

Identity and Access < GitHubOIDC-EBDeploy .
Management (1AM)
a Summary

Crention date

Gctobr 04, 2025, 0843 (UTC+0200)

¥ Access management

Revoke sessions

erate a policy in the past 7 days.

Permissions policies (2/3) wte (&) te [2 ) memove P
2 ttach up te 10 managed polices
Fiter by Type
Q s Al types -
@ | Policy name (% a | Type v m
[ ] WS managed 1
CHE 1
@ EEDeplopMinimal Customer intine o
» Permissions boundary (not set)
¥ Generate policy based on CloudTrail events
e policy based an the access actvity for this ole, then customize, create, and atiach it 1o this role. AWS uses yaur Cloud Trail events to identfy the services and actions used and generate a policy. Learn more (2

két ,,lusta” admin policy eltavolitasa: AmazonS3FullAccess, AdministratorAccess-

AWSElasticBeanstalk

AWS/IAM/Roles/GitHubOIDC-EBDeploy
Legkisebb jogosultsag beallitasa

79. 1épés: iterativ hibakereso ciklus

€ C @ % gthubcom/selese/ciicd-gha-aws/act

, Annotations

| @ deploy s
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Most addig fogjuk futtatni a deploy.yml-t, amig ki nem irja minden egyes hianyzo
jogosultsagot.

Addig ismételjiik ezt a fazist, ameddig minden egyes hianyzé jogosultsagot hozza nem
adunk.

Lehet latni, hogy az s3:PutObject (fajlfeltoltés) hianyzik.

80. Iépés: Policy modositas

© @ % useast-t.consoleswsamazon.com/am/hamelragion=eu-narth1#/roles/detaik/GitHubOIDC-EEDeployjeditFolicy/EBDeployMinimalstep=addPermissions ax 0O @ %@ :

Modify permissions in EBDeployMinimal ..

Policy editor sl TR ( tetions v ) (@

elmentjiik és utana GitHub Actions/Deploy to Elastic Beanstalk/run workflow

ezzel egyesével adogatjuk hozza a sziikséges jogosultsagokat, ezaltal biztositjuk, ha
valami még hidnyzik visszaugrunk 1 1épést, ha minden j6, akkor 81. 1épés johet

81. Iépés: a 15. iterdciod utan sikeres deploy

v [ Evironment overview- svents % B GitubOIOC-E80eploy 1M % [H] GitHuLOIDCEEDeploy M1 C X @ mystesmw-2ebsthgvigmpes X €) Deploy o Hast Beamstelk W X 4 - o X
< e @ % gt Tax OR L@

(7] Gt

s s 8 8 7
v 1F 9§ §F ©¥f

e o o o o o 8
¥ OIF i§ 7f GF 1§ i%
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82. Iépés: a helyes policy beallitasa

v [ enveonmentoverview - event. % [l GHwOOC-EBDepioy 1M X [l GitabOIDC-EBDeploy 1AM | X [l Eai poicy | 1AM | Gicbw x @ X €) Deploy Besmstol wox 4+ - o X%

orth-1/roles/dets

= ks oa = o ®

Modify permissions in EBDeployMini

Add permissions by selecting services, actions, resources, and conditions. Buld peemission statements using the JSON editor
Policy editor @D o
> e
> Ssm o @
> agm‘ ?:::stzlk ®®
» E%-A:l::::aling @
> agifg‘r:::ﬁon ®@®
» &;dg(s&zol API ®©

JSON:
{
"Version": "2012-10-17",

"Statement": [

{
"Sid": "S30bjectAccess",
"Effect": "Allow",
"Action": [
"s3:PutObject",
"s3:GetObject",
"s3:GetObjectAcl”,
"s3:PutObjectAcl”,
"s3:DeleteObject”
1,
"Resource": "arn:aws:s3:::elasticbeanstalk-eu-north-1-330552995255/*"
¥
{
"Sid": "S3BucketAccess",
"Effect": "Allow",
"Action": [
"s3:CreateBucket",
"s3:PutBucketPolicy",
"s3:PutBucketOwnershipControls”,
"s3:ListBucket",
"s3:GetBucketPolicy"
1,
"Resource": "arn:aws:s3:::elasticbeanstalk-eu-north-1-330552995255"
¥
{

"Sid": "ElasticBeanstalkCloudformationAutoscalingAccess",
"Effect": "Allow",
"Action": [

"elasticbeanstalk:CreateApplicationVersion",
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"elasticbeanstalk:UpdateEnvironment",
"elasticbeanstalk:DescribeEnvironments"”,
"elasticbeanstalk:DescribeEvents",
"cloudformation:GetTemplate",
"cloudformation:DescribeStackResource",
"cloudformation:DescribeStackResources",
"autoscaling:DescribeAutoScalingGroups"

1,

"Resource": [
"arn:aws:elasticbeanstalk:eu-north-1:330552995255:application/mysite”,
"arn:aws:elasticbeanstalk:eu-north-1:330552995255:environment/mysite/*",

"arn:aws:elasticbeanstalk:eu-north-
1:330552995255:applicationversion/mysite/*",

"arn:aws:cloudformation:eu-north-1:330552995255:stack/awseb-*",

"arn:aws:autoscaling:eu-north-
1:330552995255: autoScalingGroup: *:autoScalingGroupName/*"

]

83. 1épés - A Deploy csak sikeres CI utan fusson

A futasidék elemzése alapjan a CI és a Deploy HIBASAN egyszerre indultak (push-ra),
igy a Deploy elindulhatott akkor is, ha a mindségi kapu (flake8 + Bandit + pytest) még
nem zarult le. A szakdolgozat 12. abréjan is szekvencialis folyamat szerepel: Git push
— CI mindségi kapu — (csak siker esetén) Deploy. Ezt most a deploy.yml
modositasaval kényszeritjiik ki.

ci-cd-gha-aws > .github > workflows > % deploy.ym
1 name: Deploy to Elastic Beanstalk

2

3 on:

4 worlkflow_run:

5 4 ~workflows: ["CI"]

6 types:

7 - completed

8

9 permissions:

1@ id-token: write

11 contents: read

12

13 env:

14 AWS_REGION: eu-north-1

15 APP_NAME: mysite

16 ENV_MAME: Mysite-env-2

17 S3_BUCKET: elasticbeanstalk-eu-north-1-33@552895255
18

19 jobs:

28 deploy:

21| if: ${{ github.event.workflow_run.conclusion == 'success" }}
22 runs-on: ubuntu-latest

23

24 steps:

25 - uses: actions/checkout@v4

26 with:

27 ref: ${{ github.event.workflow_run.head_sha }}
28 fetch-depth: @

29

EL] - name: Set up Python

31 uses: actions/setup-python@vs

commit & push
git add .github/workflows/deploy.yml

git commit -m " CI quality gates enforced before deployment (sequential CI-»CD flow)"

git push
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Osszegzés

A dokumentumban bemutatott 1épések eredményeként sikeriilt 1étrehozni egy teljesen
tesztelését és telepitését az AWS Elastic Beanstalk kornyezetbe. A rendszer a GitHub
Actions segitségével biztositja a folyamatos integraciot, mig az AWS IAM OIDC alapu
hitelesités biztonsagos kapcsolatot teremt a GitHub és az AWS kozott.

A folyamat végén az alkalmazas ¢éles kornyezetben is stabilan, hibamentesen futott,
z061d (,,Healthy”) allapotot jelezve az AWS konzolon. A megoldas egyarant demonstralja
a felhdalapt infrastrukturak rugalmassagat €s az automatizalt DevOps-megkozelités

gyakorlati elényeit.
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2. melléklet:
CI/CD pipeline kulcskodrészletek és workflow-definiciok

A kovetkezd kodrészletek a szakdolgozat gyakorlati megvalositasanak
legfontosabb elemeit szemléltetik. A teljes forraskod nyilvanosan elérhetd a GitHub-

repozitériumban: https://github.com/szelese/ci-cd-gha-aws

.github/workflows/ci.yml CI workflow

Ez a workflow minden ,,push” eseménykor elindul a main agon, lefuttatja a lintelést, a

biztonsagi szkennelést és a teszteket.

name: CI

on:
push:
branches: [ "main" ]
pull request:

jobs:
build:

runs-on: ubuntu-latest

env:
DJANGO_SECRET_KEY: ${{ secrets.DJANGO_SECRET_KEY }}
DJANGO_SETTINGS _MODULE: mysite.settings

steps:
- uses: actions/checkout@v4

- name: Set up Python
uses: actions/setup-python@v5s
with:
python-version: '3.11° # Should be the same as in runtime.txt (python-
3.11) / ugyanannak kell lennie,mint a runtime.txt-ben (python-3.11)

- name: Install deps
run: |
python -m pip install --upgrade pip
pip install -r requirements.txt
#new steps begin Uj 1lépések kezdete
- name: Linting check (flake8)
run: |
flake8 . --count --select=E9,F63,F7,F82 --show-source --statistics
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flake8 . --count --exit-zero --max-complexity=10

statistics

- name: Security check (bandit)
run: |
bandit -r .

- name: Run Unit Tests (pytest)
run: |
pytest --ds=mysite.settings
#new steps end uj lépések vége

- name: Quick check

--max-line-length=127 --

run: python -c "import django,sys; print('Django', django.get version(), '|

Python', sys.version.split()[e])"

.github/workflows/deploy.yml CD workflow (deploy.yml)

Ez a GitHub Actions folyamat az OpenID Connect (OIDC) hitelesitéssel bejelentkezik az

AWS-be, létrehozza az 0j Elastic Beanstalk-verziot és frissiti a kdrnyezetet.

name: Deploy to Elastic Beanstalk

on:
workflow_run:
workflows: ["CI"]
types:
- completed

permissions:
id-token: write
contents: read

env:
AWS_REGION: eu-north-1
APP_NAME: mysite
ENV_NAME: Mysite-env-2

S3 BUCKET: elasticbeanstalk-eu-north-1-330552995255

jobs:
deploy:

if: ${{ github.event.workflow_run.conclusion == 'success' }}

runs-on: ubuntu-latest

steps:
- uses: actions/checkout@v4
with:

ref: ${{ github.event.workflow_run.head_sha }}



fetch-depth: ©

- name: Set up Python
uses: actions/setup-python@v5
with:
python-version: "3.11"

- name: Install dependencies (optional)
run: |
python -m pip install --upgrade pip
if [ -f requirements.txt ]; then pip install -r requirements.txt; fi

- name: Configure AWS credentials (OIDC)
uses: aws-actions/configure-aws-credentials@v4
with:
role-to-assume: arn:aws:iam::330552995255:role/GitHubOIDC-EBDeploy
aws-region: ${{ env.AWS_REGION }}

- name: Create EB application bundle
run: |
zip -r app.zip . \
-x ".git/*" ".github/*" "_pycache__/*" "*.pyc

.venv/*"

- name: Compute version label
id: ver
run: |

echo "VERSION_LABEL=$(date +'%Y%m%d-%H%M%S"')-${GITHUB_SHA:0:7}" >>
$GITHUB_OUTPUT

- name: Upload bundle to S3
run: |

aws s3 cp app.zip s3://$S3_BUCKET/$APP_NAME/${{
steps.ver.outputs.VERSION_LABEL }}.zip

- name: Create new EB application version # Version check and creation /
Verzid ellenbrzése és létrehozasa

run: |
aws elasticbeanstalk create-application-version \
--application-name "$APP_NAME" \
--version-label "${{ steps.ver.outputs.VERSION_ LABEL }}" \

--source-bundle S3Bucket="$S3 BUCKET",S3Key="$APP_NAME/${{
steps.ver.outputs.VERSION LABEL }}.zip"

- name: Update EB environment
run: |

echo "Updating environment: $ENV_NAME to version: ${{
steps.ver.outputs.VERSION_LABEL }}"

aws elasticbeanstalk update-environment \
--application-name "$APP_NAME" \
--environment-name "$ENV_NAME" \
--version-label "${{ steps.ver.outputs.VERSION_LABEL }}"

- name: Wait until new app version is ACTIVE (<15 min)
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shell: bash

run: |
set -euo pipefail
TARGET="${{ steps.ver.outputs.VERSION_LABEL }}"
for i in {1..90}; do

read -r STATUS HEALTH VERSION <<<"$(aws elasticbeanstalk describe-
environments \

--environment-names "$ENV_NAME" \
--query 'Environments[@].[Status,Health,VersionLabel]"' \
--output text)"

VERSION="${VERSION//$"'\r'/}"

echo "[$1/90] Status=$STATUS Health=$HEALTH Version=$VERSION
(target=$TARGET)"

if [[ "$STATUS" == "Ready" && ( "$HEALTH" == "Green" || "$HEALTH" == "Ok"
) & & "$VERSION" == "$TARGET" ]]; then
echo . Deployed app version is ACTIVE: $VERSION"
exit @
fi
sleep 10
done

echo "() The app version did not switch in time ($TARGET). Latest events:"
aws elasticbeanstalk describe-events \

--environment-name "$ENV_NAME" \

--max-items 40 \

--query ‘'Events[*].[EventDate,Severity,Message]' \

--output table || true
exit 1

A fenti kddrészletek a szakdolgozatban bemutatott CI/CD rendszer miikodésének
gerincét alkotjak. A pipeline-megoldas a folyamatos integracio €s automatikus telepités
minden 1épését lefedi, és az OpenID Connect-alapt hitelesitésnek kdszonhetden statikus

kulesok nélkiil, biztonsdgosan mitkddik.
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3. melléklet

Teljesitménymutatok és terheléses tesztelés

3.1.  Pipeline futasi statisztikak
Az alabbi tablazat a GitHub Actions ¢és az AWS Elastic Beanstalk kdrnyezetben
lefuttatott CI (Continuous Integration) és CD (Continuous Deployment) folyamatok

1domérési eredményeit tartalmazza.

A kovetkezd statisztikdkat a GitHub CLI -vel generaltattam és mivel az elsd
melléklet 79. és 80. 1épésében megadott legkisebb jogosultsag miatt 15 iteracios 1€pés
nagyon sok rossz adatot generalt, ezért (is) tisztitanom kellett az adatokat. Pontosan ennek
az adatsornak az elemzése kdzben vettem észre, hogy a CI és CD dgam parhuzamosan fut

¢és a CD ag futasanak nem eldfeltétele a CI ag futasa.

Clfutaszama  Clfutasid6é (mp) Deployfutaszama Deploy futasidé (mp)
1 16 1 26
2 29 2 27
3 12 3 22
4 15 4 33
5 18 5 43
6 14 6 22
7 16 7 23
8 19 8 31
9 14 9 93

10 17 10 50
11 14 11 59
12 19 12 60
13 29 13 73
14 22 14 59
15 20 15 140
16 22 16 148
17 20 17 144

Forrés: GitHub Actions Workflow Run és AWS Elastic Beanstalk Logs (2025)
sajat szerkesztés

https://github.com/szelese/ci-cd-gha-aws/actions
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3.2.
A CI/CD pipeline megbizhatosaganak kulcseleme a hibakezelés. A DORA-mutatok

Automatikus visszaallitas (Rollback) demonstracidja

koziil a Helyreallitasi I[d6 (MTTR) mérésére szandékosan hibas konfiguraciot toltéttem
fel az Elastic Beanstalk kornyezetbe, hogy teszteljem a rendszer automatikus hibajavito
képességét. A cél a szakdolgozat pontjaban leirt visszaallitasi id6 igazolasa volt.

Hiba diagnosztikaja:

A hibas telepitési kisérlet azonnali hatasa az EC2 példany szintjén volt lathat6. Az

alkalmazas nem tudott elindulni, ezért a példany elérhetetlenné valt, ahogy azt az Instance

reachability check failed (Példany elérhetdségi ellendrzés sikertelen) allapot is jelezte.

o > states
B Nameg v D Instance state ¢ | Instance type @ | Status check | Alarmstatus | Availability Zone @ | Public IPve DNS @ | PublictPva.. ¥ | Elastictp
@ Ruming & @ 3 micro. @ 3/3 checks pass: eu-north-1c £c2-16-16-110-104.u- 16.16.110.104.
@fumning @ @ 3 mie; © 3/3 checks pass: eu-north-1b ec2-13.62-102-23 1 eu- 1362102231
i-0df493430b11f0B8S (Mysite-env-2) @ v
I Details | Statusandalarms  Monitoring | Security | Networking  Storage  Tags
AMI Catalog
Status checks 1 Actions ¥ )
Statu lems that may impaie -0 1£0888
Syster Attached EBS status checks
Uifecycle Manager @ s ck pas K pas Attached EBS reachal
¥ Network & Security » Metrics
¥ Alarms
a 1 @
State v | _Description Metric name State reason

< Health Emvironment ID Platform
@ok 151 e-2p2u392kpy Python 3,11 running on 64bit Amazon Linux 2023/4.7.2
Running version
d m 20251025-090433-SaseDsc
Events  Health  Logs  Monitoring  Alarms  Managed updates  Tag

Platform state
@ supported

@ A new platform version

is available. A platform update has been scheduled ta run during the next maintenance window, ta perform the replacement immediately, choase Apply naw.
Apply now
Hestth )
Managed updates history () 1 [©)
Log
Monitoriny 1 @
N Start time v | Duration Update infarmation v | Result v |
Togs sled - RollbackSuccessful
Novernier 4, 2025 08:49:54 (UTC+1) 0330 Platform update from 648t Amazon Linux 2023 run.
a
October 26, 2025 084854 (UTC+1) 0332 Platform updata from G4bit Amazon Linux 2023 run ;
s
October 21, 2025 09:46:24 (UTE+2) 0329 Platform update from 64bit Amazon Linux 2025 run ;
i
October 14, 2025 085018 UTC+2) o320 Platform update from 64bit Amazon Linux 2023 fun..
Successful abort of the Managed Action.
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Az FElastic Beanstalk feliigyeleti rétege azonnal észlelte, hogy az 1 verziot futtato
EC2 példany "beteg" (nem felelt meg az allapotellendrzésnek). Ennek eredményeként a
frissitést Failed (Sikertelen) statuszara allitotta, €és automatikusan elinditott egy

RollbackSuccessful (Sikeres visszaallitas) folyamatot.
Eredmény

Ahogy a fenti képen a "Duration" oszlop is alatamasztja (03:30, 03:32, 3:29, 3:29),
a rendszer kevesebb mint 4 perc alatt sikeresen visszaallt az el6z6, stabilan miikodo
alkalmazasverziora. Ez a gyakorlati teszt igazolta, hogy a valasztott PaaS-megoldas

automatikus hibakezelése megfelel a szakdolgozatban is emlitett "Elit szinti" MTTR-

kovetelménynek.
DORA mutatok:
<« C [ 25 d ickcheck, har 20,

DORA Publications Research Capabilities

Your software delivery performance
Compare to industry benchmark:

Your performance

__‘T:

Lead time ‘

8

Deploy frequency

8

Change fail rate

8

Failed deployment recovery time

A https://dora.dev/quickcheck/ oldalara betaplaltam a mért adatokat (Forras: sajat mérés).
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3.3.  Terheléses tesztelés (Locust)
Az alap pipeline-terhelés nem volt elegendd a skéaldzas kivaltasdhoz, ezért ki kellett
bdviteni a pipeline-unkat egy célzottan a CPU-t célz6 view-val. A Locust telepitése utan

célba vettem a fodgat a programmal.

v @ x @ - x 0 WCDE X b Locust x [ - o X

€ 5 C A O lcalhostaoss ®) O @ W@

Start new load test
Nurmber of users (poa concusTancy)*
1000

Ramp up (users starteciseconc)*
100

Host

[mvp /imysite-anv-2 eba-thgvigmp.au-north-1 elasticbeanstalk com/

Advanced options v

START

Eredményre nem vezetett, de mar 1 fokkal hatasosabb volt, mint a PowerShelles tesztelés.

v emironment coenview -mon. X @ mysite-emw-2ebetgvigmper X €) sselesefeicd gheaus CUCDE X e Locust x [ ohiso x o+ - o

© BusticBeanstak > > Mysi ¢ & e
Elastic s " . Mysite-env-Zeba-thguigmp.eu-north-1.elasticbeanstalk.com &2 ;';:" o 20251025-000433-5a5e05c @ supported
astic Beansta

Events Health Logs Monitoring  Alarms  Managed updates  Tags

Service metrics o

@ nvestgaie win Al pew | N 80 1m0 o w  Custom [ || Local tmerone ¥ |(@sxmm.smed) :

Environment heatih i Target response e H Request count

0 0- 52.2:
Go to envirenment 12 '

Configuration N

Events

Health . /
hY

Logs

* Environment: Mysice-env-2

Monitoring @ Envronmenthizatn @ TargetmespanseTime @ Recuestcount
A
Managed updates CPU utization @ i || Nemokin @ i | Newoou o :

6.08+« 2.42ws 2.29ws

Tags

¥ Recent environments
Mysite-env-2

Mysite-eny-1

@ cruLtzeon @ etvorin =

Diagnosztika

A Locust teszt (4% hibaarany és megndvekedett valaszidével) €s az AWS metrikdk
(magas halozati forgalom mellett alacsony CPU-kihasznaltsag) egyértelmiien jelzik a
problémat. A "Hello World" alkalmazaslogika minimalis szamitasi igénnyel bir, igy nem

generdl érdemi CPU-terhelést. A szlik keresztmetszetet (bottleneck) ebben az esetben
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nem a CPU, hanem vélhetéen a Gunicorn-kapcsolatok limitje vagy a t3.micro példany
halézati I/O korlatja okozza. Mig a szerver a kérések alatt telitddott, a CPU kihasznalatlan
maradt. Ezzel a végponttal az auto-skalazasi kiiszob (60% CPU) elérése nem lehetséges.
Ezért bovitettilk az alapview-unkat pusztan tesztelési célbol, hogy bebizonyithassuk a

pipeline automatikus skalazhatdsagat.

http://mysite-env-2.eba-thevigmp.eu-north-1.elasticbeanstalk.com/hello/cpu-test/

v [ trvieonment overview -event: X [ GtHuBOIDC-EBDeploy [IAM [ X @ my 2eba-thei x @ my 2eb X (O Deployto EssticBeanstole. sz X b Locust x o+

€ 5 C R O locahosts0ss

Start new load test

Number of users (peak concurrency)*

1000

Ramp up (users started/second) *

100

Host

http://imysite-env-2.eba-thgvigmp.eu-north-1.elasticbeanstalk. com/hello/cpu-test/

Advanced options v

START

tul gyengére sikeriilt még mindig a tesztem, ezért bdvitettem egy Hashteszttel.

Enviranmerm eakh H Targel responze time ¢ Repesst coul
25 0.01- 55. 7«
[ 3 2
I
i |
m’l.h —
CRU dtilzaten (@ i} Hetwerkin o Helsors oo
14.4+ 1.38w  9.39ws
||r_\ H I"n
| | A

J |II llL. / |

oot zen B Hetwonsls [ [

az Uj teszttel mar jo lett példanyok tul terhelddtek, lasd 19-es abrat is:
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Overall health info

Requests / second
150.9

P99 latency(ms)

395

2XX responses 3XX responses
5 =

P90 latency(ms) P75 latency(ms)
120.5 11.5

5xx responses

P10 latency(ms)

4.5

Enhanced instance health (2) o

)

Mavember 10, 2025 16:25:00 {UTC+1)

Mavember 10, 2025 16:18:01 {UTC+1)

Mavember 10, 2025 16:716:07 {UTC+1)

Instance ID | Status
V¥ Severe
i-0938739428... * 99.7 % of the requests are
erroring with HTTP 4xx.
V Severe
i-06b01a68e4c...

* 99.6 % of the requests are
erroring with HTTP 4xx.

©

4XX responses
1504

P50 latency(ms)
7

©

] Running time

1 hour, 29 min...

37 days, 3 hou...

Uj példanyok jottek 1étre automatikusan:
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£ WaRN

Added
Instance [i-
Dech21d1da
§5h542a] to
your
enviraonmen
t.

Added
instamce [i-
Q0f024bbe?
3579e3e] to
your
Bnviranmen
t.

Envirenmaan
t health has
transitioned
fram CQk to
Severe, 99,2
% of the
requests are
arraring
with HTTP
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A stresszteszt a Locuston:

v Emironment overview-monit: % [l GRHUbOIDC EBDepioy WM ¢ X @ mysite-emv-2ebathgrignpeu. X @ mysteenv-2eba-thovigmpes X (3 Deployto Elastic Beonstalkzze X 8¢ Locust x +
« @ R O localhostalss Tab=chants * D
Total Requests per Second Bt

@ FP5 @ Failuresss

d \d S

16:20:00 16:25:00 16:3000 16:3500 16:40:00 16:45:00 16:50:00

Response Times (ms)
S0th percentile @ 95th percentile

RRIRERIR &
| \JJJJJJJ LAU_ L

16:20:00 16 16:50:00

70000
60000
0000
40000
30000 ‘ ‘

—

20000
10,000
° -u

Number of Users

@ Number of Users

A terhelés vége utan a rendszer automatikusan kikapcsolta a két példanyt.
v [ Eweonment overview - event: [l Dashboard | EC2 [eunorthel X @ my y — (] -t togugmpes % C Deplo a o Seansak . X 54 Loast x + =
* @ @A - { ehastick homeTregion=eu-north-1 ent/dast d = & * 0O @ K

ronments > Mysite-env-2 @

Elastic Beanstalk ¢
Applicatins Events (100) wra C
Environments O Pt events by ot sl

Change histary

Time | Type | Details
+ retn Movember 10, 2025 17:11:56 (UTC+1) @mwro Environment health has transitioned from Degraded to Ok
Application: my
November 10, 2025 17:10:56 (UTC+1) @ mro Removed instance [i-0938739428ee67112] from your envirenment
w Environment: Mysite-env-2 Novermber 10, 2025 17095 WTC+ 1) a Enviranment health has transitioned from Ok ta Degraded. ELB processes are nat healthy on 1 out of 3 instances. ELB health is failing or not available for 1
. out of 3 instances.
Go to environment 12
Configuration November 10, 2025 17:05:57 (UTC+1) ol Enviranment health has transitioned from Warming to Ok.
Evants
November 10, 2025 17:04:57 (UTC+1) @ mro Removed nstance [i-Dech21d1da95b542a] from your enviroament.

n

Enviranment health has transitioned from Severe to Warning. ELB processes are nat healthy on 1 out of 4 instances. No data received fram 1 out of 4

Lags riber 10, . .

o Hovermber 10, 2025 170357 (UTE1) instances. ELB health is failing or not available for 1 out of 4 instances.
oritoring

Alarn November 10, 2025 16:25:00 (UTC+1) @ inFo Added instance [I-0ech21d1d2050542a] to your environment.

Managed updates Movember 10, 2025 16:18:01 (UTC+1) @ mFo Added instance [I-00024bbe735793e] to your environment.

Tags
Hovember 10, 2025 16:16:01 (UTC+1)

Enviranment health has transitionad from Ok to Severe. 99.2 % of the requests are emoring with HTTP dxx

November 10, 2025 15:34:05 (UTC+1) @m0 Enviranment health has transitioned from lnfo to Ok
 Recent environments
Mysite-env-2 November 10, 2025 153211 (UTE+1) @mo Environment update completed successfully.
Mysite-env-1
ysite-e Movember 10, 2025 15:32:11 (UTEs1) @mro New application version was deployed to running EC2 instances.

Ez a folyamat bizonyitja a rendszer automatikus horizontalis skalazhatosagat és az

Onhelyreallito (self-healing) képességét.
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